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Resumo Os sistemas de informac¸a˜o cl´ınica teˆm sido reconhecidos como uma tecno-
logia chave no suporte a` prestac¸a˜o de cuidados de sau´de. Dada a comple-
xidade do dom´ınio cl´ınico e o largo espectro de requisitos, va´rios sistemas
heteroge´neos teˆm sido introduzidos, criando aquilo a que se chama ”silos de
informac¸a˜o”. A plataforma Rede Telema´tica da Sau´de (RTS) tem vindo a
ser desenvolvida por forma a providenciar uma rede regional de informac¸a˜o
cl´ınica eletro´nica na regia˜o de Aveiro, permitindo que instituic¸o˜es parceiras
troquem dados cl´ınicos. Ao contra´rio de protocolos ponto-a-ponto que as-
sentam na troca de mensagens ou documentos, a RTS esta´ desenvolvida
numa abordagem arquitetural, disponibilizando um modelo da informac¸a˜o
partilhado e coerente, acess´ıvel atrave´s de um portal web.
No presente trabalho, abordamos as necessidades ba´sicas na expansa˜o da
RTS para a colaborac¸a˜o com sistemas externos. Consideram-se para tal
dois grandes requisitos: a expansa˜o das ferramentas semaˆnticas aplicadas
a`s correspondeˆncias entre conceitos e uma interface esta´vel para a invocac¸a˜o
por servic¸os.
O modelo de dados de refereˆncia da RTS assenta num modelo de objetos
partilhado. Um novo componente foi introduzido na aplicac¸a˜o empresarial
ja´ existente com o intuito de expor este modelo atrave´s de servic¸os SOAP,
que implementam a especificac¸a˜o WS-Security.
As transformac¸o˜es semaˆnticas na RTS sa˜o suportadas na sua maioria por
mo´dulos de transformac¸a˜o, conhecidos como ”Wrappers”. Propusemos
e implementamos um componente de semaˆntica capaz de aplicar trans-
formac¸o˜es ao n´ıvel dos servic¸os, tirando partido de uma ferramenta do
tipo servidor de vocabula´rio - LexEVS - essencialmente para mapear corres-
pondeˆncias entre diferentes sistemas de classificac¸a˜o de informac¸a˜o cl´ınica.
O cena´rio para a aplicac¸a˜o dos mapeamentos foi escolhido indo ao encontro
das necessidades do projeto internacional Smart Open Services for European
Patients (epSOS), tendo sido criado para tal um servic¸o que disponibiliza
informac¸a˜o com dados codificados com terminologias usadas no epSOS.
As extenso˜es a` RTS aqui propostas, nomeadamente a camada de servic¸os
de invocac¸a˜o segura e a adoc¸a˜o de ferramentas para o mapeamento interno
de conceitos, foram desenvolvidas com sucesso e integradas na plataforma.
Cena´rios de teste foram realizados com a ajuda de grupos de alunos. Como
prova de conceito (proof of concept), os servic¸os foram testados por duas
aplicac¸o˜es externas, desenvolvidas em ambiente acade´mico.
Conseguimos com sucesso implementar um conjunto de servic¸os, configura-
dos para serem acedidos de forma seguranc¸a, e um servidor de vocabula´rio
para a interoperabilidade semaˆntica. O que possibilita que no futuro siste-
mas externos possam consultar dados na RTS.

Abstract Health information systems have been acknowledged as a key technology
to support care workflows. Given the complexity of the health domain
and the large spectrum of requirements, many heterogeneous systems have
been introduced, originating the so called “information silos”. The Rede
Telema´tica da Sau´de (RTS) platform has been developed to offer a regional
electronic health information network in the region of Aveiro, allowing the
partner institutions to exchange clinical data. Unlike point-to-point mes-
sage or documents exchanging protocols, RTS builds on an architectural
approach, exposing a coherent shared information model accessible through
a Portal system.
In this work, we address the needs rooted to extending RTS to collaborate
with external systems. Two major capabilities are deemed required: exten-
ding semantic tools for concept matching and a stable services invocation
interface.
RTS reference information model builds on a shared object model. A new
component was introduced on the existing enterprise application to expose
the existing model though stable SOAP services, implementing the WS-
Security specification.
The semantic transformations in RTS are mainly supported by the work
of adapter modules, called Wrappers. We have proposed and implemen-
ted semantic transformation capability on services layer, taking advantage
of a vocabulary server tool LexEVS, especially to map different medical
classification systems. The mapping scenarios were demonstrated taking
as an example the needs of the Smart Open Services for European Pati-
ents (epSOS) international specifications, by creating a service exposing
information with data encoded with epSOS terminologies.
The proposed extensions to RTS, namely the secure services invocation
layer and the adoption of semantic tools for internal concept mapping, were
successfully developed and integrated in the platform.
Validation test cases were run with the assistance of student teams. As a
proof of concept, the services have been tested by two external applications
developed in the academic environment.
We successfully implemented a set of services configured to only be acces-
sed in a safe way, and a vocabulary server to the semantic interoperability.
This provide the means for in the future external systems can consult the
RTS data.
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Cap´ıtulo 1
Introduc¸a˜o
1.1 Enquadramento do tema
Os sistemas de informac¸a˜o cl´ınica encontram-se sobre grande desenvolvimento em dife-
rentes a´reas do software. A natureza colaborativa da prestac¸a˜o de cuidados me´dicos entre
instituic¸o˜es e pontos de servic¸o requer a articulac¸a˜o de diferentes sistemas de informac¸a˜o,
entre diferentes instituic¸o˜es, surgindo assim, perante este fluxo de dados, alguns requisitos,
tais como:
• A informac¸a˜o deve estar acess´ıvel remotamente;
• A disponibilidade da informac¸a˜o deve ser independente dos sistemas clientes;
• A informac¸a˜o neste contexto e´ sens´ıvel; a comunicac¸a˜o tem de ser segura;
• A informac¸a˜o deve estar dispon´ıvel num formato universal, ou pelo menos sobre um ou
mais formatos bem definidos;
• A troca de dados deve realizar-se sem ambiguidade quanto ao seu significado.
A base de estudo para a presente dissertac¸a˜o e´ a Rede Telema´tica da Sau´de (RTS) [16] [2],
uma plataforma de centralizac¸a˜o e uniformizac¸a˜o de dados cl´ınicos. Desenvolvido no contexto
do programa AveiroDigital e implementado na mesma regia˜o, este sistema ao qual algumas
instituic¸o˜es de cuidados de sau´de prima´rios e secunda´rios se encontram associadas, permite
que estas possam aceder de forma unificada a dados relacionados com os episo´dios dos utentes.
Providencia assim, de forma segura, a disponibilizac¸a˜o de informac¸a˜o cl´ınica a profissionais do
sector, mediante o seu acesso a um portal- ”Portal do Profissional”. A RTS proporciona enta˜o
uma melhoria no sistema de informac¸a˜o entre profissionais de sau´de e utentes, contribuindo
para o envolvimento do cidada˜o na gesta˜o da sua sau´de.
O Smart Open Services for European Patients (epSOS) [1] e´ um projeto a n´ıvel europeu,
u´nico no seu ge´nero, para a troca de informac¸a˜o cl´ınica entre diferentes pa´ıses. Apresenta-se
assim como uma refereˆncia de forte relevo no que diz respeito a muitas das necessidades de
desenvolvimento identificadas. A troca de informac¸a˜o estabelece-se utilizando documentos,
estando estes num formato Health Level Seven International (HL7) Clinical Document Ar-
chitecture (CDA). Decidimos enta˜o que apesar de na˜o fazer parte do aˆmbito principal da
Dissertac¸a˜o, o epSOS e´ uma refereˆncia a ter em conta neste trabalho, e que seria de todo
pertinente orientar a evoluc¸a˜o da RTS no sentido do epSOS.
1
Este trabalho apresenta um estudo sobre uma abordagem poss´ıvel para a colmatac¸a˜o das
barreiras identificadas, bem como a implementac¸a˜o de uma extensa˜o da RTS que o materializa.
O enquadramento tecnolo´gico principal, sa˜o os sistemas de informac¸a˜o, aplicados a` in-
formac¸a˜o cl´ınica. O projeto RTS como base para este trabalho, e´ a plataforma de informac¸a˜o
cl´ınica que servira´ de suporte a` presente dissertac¸a˜o. O projeto epSOS e´ a referencia no que
a` interoperabilidade semaˆntica diz respeito, e por conseguinte, e´ utilizado como refereˆncia
quanto ao modelo de informac¸a˜o a integrar. Resumem-se na figura 1.1 os conceitos a abordar
e na tabela 1.1 apresenta-se uma descric¸a˜o contextualizada dos mesmos.
Figura 1.1: Principais conceitos da Dissertac¸a˜o
Tabela 1.1: Conceitos principais em contexto
Conceito Contexto no projeto
Servic¸os
Os servic¸os representam neste trabalho uma camada de soft-
ware que permite a interac¸a˜o entre aplicac¸a˜o, por forma a
tornar a RTS acess´ıvel remotamente. Assim, neste contexto,
um servic¸o e´ a implementac¸a˜o de cada um dos mecanismo de
acesso a desenvolver.
Seguranc¸a
A seguranc¸a neste conceito refere-se a dois princ´ıpios de
aplicac¸a˜o: o controlo de acesso aos servic¸os e a garantia de
confidencialidade no acesso.
Semaˆntica
Semaˆntica e´ a capacidade de entendimento mu´tuo entre dois
interlocutores. No cena´rio desta dissertac¸a˜o, representa a
capacidade que a RTS tem de se adaptar e disponibilizar a
informac¸a˜o que disponibiliza segundo diferentes normas de
representac¸a˜o de dados cl´ınicos.
1.2 Objetivos e aˆmbito da dissertac¸a˜o
1.2.1 Objetivo principal
O objetivo principal desta dissertac¸a˜o e´ o desenvolvimento de novos mo´dulos para a RTS,
nomeadamente uma camada de Web Services (WSs) e um servidor de vocabula´rio.
A camada de servic¸os, deve disponibilizar o acesso a` informac¸a˜o dispon´ıvel na RTS atrave´s
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de uma Application Programming Interface (API) de WS expondo um modelo de informac¸a˜o
bem definido.
A comunicac¸a˜o estabelecida entre as aplicac¸o˜es-cliente e o servidor deve ser efetuada de
forma segura, visto a informac¸a˜o trocada ter um cariz privado.
O servidor de vocabula´rio permitira´ o mapeamento entre diferentes terminologias, pos-
sibilitando que a informac¸a˜o disponibilizada seja codificada segundo diferentes sistemas de
representac¸a˜o.
1.2.2 Objetivos espec´ıficos
O objetivo da dissertac¸a˜o pode decompor-se em sub-objetivos mais espec´ıficos:
• Desenvolvimento de WSs para a criac¸a˜o de uma API para acesso remoto a` RTS;
• Implementac¸a˜o de mecanismos de seguranc¸a de forma a garantir que a comunicac¸a˜o
providencia privacidade;
• A disponibilizac¸a˜o da informac¸a˜o pode ser feita segundo diferentes terminologias, com
a finalidade da interoperabilidade.
• Utilizac¸a˜o de um servidor de vocabula´rio para o armazenamento e manutenc¸a˜o das
terminologias, permitindo consultas aos conceitos e tambe´m a`s suas relac¸o˜es e mapea-
mentos.
1.3 Estrutura da Dissertac¸a˜o
O presente documento esta´ dividido em seis secc¸o˜es principais, mais duas auxiliares e
anexos.
Secc¸o˜es principais
• Introduc¸a˜o - onde se apresenta e contextualiza a tema´tica do projeto, bem como os
principais objetivos.
• S´ıntese do estado da arte - onde esta˜o presentes, de forma estruturada por a´reas de
estudo as opc¸o˜es tecnologias, as ferramentas e metodologias a aplicar no trabalho.
• Cena´rios de integrac¸a˜o na RTS - nesta secc¸a˜o sa˜o discutidos alguns cena´rios de aplicac¸o˜es
para a nova API de acesso a` RTS.
• Modelo computacional do sistema - relata-se a forma como se planeou o projeto;
paradigmas e metodologias.
• Implementac¸a˜o - descreve-se como se realizou a implementac¸a˜o dos mo´dulos definidos
no cap´ıtulo anterior.
• Conclusa˜o - apresentam-se os resultados, observac¸o˜es e concluso˜es sobre o trabalho
realizado. Nesta secc¸a˜o aborda-se tambe´m poss´ıveis trabalhos futuros.
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Cap´ıtulo 2
S´ıntese do estado da arte
2.1 Aplicac¸o˜es distribu´ıdas baseadas em servic¸os
2.1.1 Conceito
Atualmente e´ comum uma empresa sentir a necessidade de expoˆr para os seus clientes, ou
apenas para outras partes desta, um conjunto de funcionalidades computacionais, acess´ıveis
remotamente. Esta necessidade acarreta diferentes problemas arquiteto´nicos que teˆm por base
o acesso o armazenamento e acesso distribu´ıdo a informac¸a˜o. No paradigma da computac¸a˜o
distribu´ıda esta necessidade recebe uma atenc¸a˜o especial, visto ser um elemento fulcral na
sua realizac¸a˜o. No entanto, na˜o e´ apenas na computac¸a˜o distribu´ıda que esta necessidade
existe e esta´ presente na arquitetura de todos os sistemas computacionais, que necessitam
de disponibilizar informac¸a˜o a terceiros ou de comunicar por qualquer outro motivo. Foram
criados va´rios paradigmas que abordam a operacionalizac¸a˜o da comunicac¸a˜o entre ma´quinas,
apresentando na sua maioria uma esseˆncia comum - a interac¸a˜o atrave´s de servic¸os.
O conceito de servic¸o e´ algo bem definido quando se abstrai a sua aplicac¸a˜o. No entanto
a definic¸a˜o de servic¸o tendo em conta a sua aplicac¸a˜o ja´ e´ varia´vel, dependendo do contexto
onde vai ser aplicado.
Num cena´rio de comunicac¸a˜o entre ma´quinas ligadas atrave´s da internet, os servic¸os que
efetuam este contacto sa˜o chamados de servic¸os web (Web Services).
Um Web Service (WS) neste contexto pode ser definindo como sendo:
• um componente de software com uma interface bem definida;
• detentor uma interface simples;
• de prefereˆncia, tecnologicamente independente;
• uma abstrac¸a˜o dos mecanismos internos;
• um ponto de acesso para a restante instituic¸a˜o;
• acess´ıvel remotamente.
2.1.2 Service-Oriented Architecture
A comunicac¸a˜o entre aplicac¸o˜es a correr em diferentes ma´quinas e´ uma necessidade antiga.
Para se conseguir a interligac¸a˜o entre diferentes sistemas e´ necessa´ria uma forma meto´dica de
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o fazer. Uma dessas formas e´ a Service-Oriented Architecture (SOA).
”SOA is a kind of architecture that uses services as building blocks to facilitate enterprise
integration and component reuse through loose coupling.”(E.Hewitt) [14]
Com o objetivo de facilitar a conexa˜o cooperativa entre aplicac¸o˜es colocadas em diferentes
ma´quinas, e´ um modelo completo de programac¸a˜o com especificac¸a˜o de normas e tecnologias.
Os seus constituintes, em oposic¸a˜o a subsistemas ou componentes, sa˜o servic¸os.
SOA e´ uma arquitetura na medida em que propo˜e a implementac¸a˜o de um estilo e de um
conjunto de pra´ticas a implementar-se nos componentes de um sistema. Tal como o nome
indica, tais pra´ticas sa˜o definidas para serem aplicadas a servic¸os, definindo a forma como
estes devem ser incorporados no modelo computacional.
E´ importante realc¸ar que um conjunto de servic¸os per se na˜o implica a aplicac¸a˜o de
da arquitetura SOA. A funcionalidade dos servic¸os, a forma como sa˜o expostos e a sua
orquestrac¸a˜o, e´ algo especifico a cada modelo de nego´cio, mas tem de constituir sempre a
implementac¸a˜o das boas pra´ticas definidas por esta arquitetura.
A frequeˆncia com que surgem sistemas onde a elaborac¸a˜o dos web servic¸os e´ feita de
uma forma menos cuidada (ou na˜o cuidada) da´ origem a servic¸os que se apresentam de uma
forma desconexa, de dif´ıcil utilizac¸a˜o, e frequentemente de fraca eficieˆncia.Tais servic¸os na˜o se
podem caraterizar uma SOA. Este tipo de abordagem e´ ta˜o recorrente que foram detetados
alguns padro˜es de ma´ utilizac¸a˜o. Estes padro˜es sa˜o conhecidos como anti-padro˜es, e os mais
conhecidos sa˜o: Just a Bunch of Web Services (JaBoWS) e Rogue Service. JaBoWS define
um conjunto de servic¸os, desconexos que na˜o constituindo uma soluc¸a˜o de nego´cio tambe´m
na˜o fazem parte de uma SOA. Rogue Service descreve um servic¸o marginal, um servic¸o que
na˜o e´ anunciado, e inu´til no sistema onde foi definido.
Por outro lado, a utilidade de um servic¸o quando este e´ parte integrante numa SOA, na˜o
deve ser limitada a um modelo de nego´cio, ou a uma func¸a˜o demasiado espec´ıfica no contexto
em que foi desenvolvido, sem qualquer relevaˆncia na restante infra-estrutura da empresa. Um
dos princ´ıpios base nesta arquitetura, e´ a reusabilidade dos seus componentes, devendo estes
ser planeados tendo em conta poss´ıveis variac¸o˜es no modelo de nego´cio, na˜o abrangendo uma
funcionalidade demasiado ampla, ou restritiva. A reusabilidade e´ uma caracter´ıstica chave
neste domı´nio e talvez a mais importante.
A facilidade com que um servic¸o pode ser reutiliza´vel esta´ diretamente relacionada com
a dependeˆncia com que este foi concebido, relativamente ao sistema onde se insere. A de-
pendeˆncia entre componentes computacionais e´ chamada de Coupling, e e´ definida como o
n´ıvel de conhecimento que um cliente de um servic¸o tem sobre este. No caso dos WSs e
apesar de disponibilizarem uma interface bem definida, mais nenhuma informac¸a˜o tem de
ser fornecia ao cliente, o que tem evidentes vantagens, no que diz respeito a` dependeˆncia na
implementac¸a˜o.
2.1.3 Simple Object Access Protocol
Os WSs constituem um paradigma da comunicac¸a˜o que define um mecanismo de interope-
rabilidade entre aplicac¸o˜es. No entanto, este conceito e´ independente da tecnologia aplicada
na sua implementac¸a˜o. Uma destas tecnologias e´ o Simple Object Access Protocol (SOAP);
um protocolo que descreve uma norma para a troca de mensagens em WSs. Este protocolo e´
atualmente a recomendac¸a˜o World Wide Web Consortium (W3C) para a implementac¸a˜o de
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WSs.
(A Web Service is) ”... a software system designed to support interoperable machine-to-
machine interaction over a network. It has an interface described in a machine-processable
format... Other systems interact with the Web service in a manner prescribed by its des-
cription using SOAP messages, typically conveyed using HTTP with an XML serialization in
conjunction with other Web-related standards.” (W3C)
Para assegurar a independeˆncia relativamente a`s plataformas, tecnologias e linguagens de
programac¸a˜o subjacentes a`s aplicac¸o˜es envolvidas, este protocolo baseia-se na definic¸a˜o de
uma mensagens em eXtensible Markup Language (XML). [7] Pelo facto de estar largamente
espalhado na programac¸a˜o para a internet e dispor tambe´m de uma enorme variedade de
ferramentas para a sua manipulac¸a˜o, o XML e´ uma mais valia para o SOAP, transformando-
o num protocolo simples e altamente expans´ıvel. A estrutura base de uma mensagem e´
chamada de envlop (envelope), contendo este um header (cabec¸alho) e um body (corpo). Cada
um destes componentes e´ mapeado num elemento em XML, tal como o sa˜o os seus conteu´dos.
Contudo, o uso de XML acarreta algumas desvantagens, devido ao formato estas mensagens
podem tornar-se pesadas para a rede, e dispendiosas em recursos na sua manipulac¸a˜o.
Varias empresas que desenvolvem tecnologias relacionadas com WS teˆm vindo a criar espe-
cificac¸o˜es quanto ao seu uso de forma a poderem garantir interoperabilidade com tecnologias
de outras empresas que proporcionem as mesmas funcionalidades. O nome da maioria destas
normas comec¸a por ”WS-”o que de origem a` abreviatura ”WS-*”como referencia ao conjunto
de normas criadas para os WS. Estas normas esta˜o apresentadas na figura 2.1.
Figura 2.1: Principais categorias das normas WS-*
Transporte
Esta categoria diz respeito aos protocolos de transporte que podem ser usados para a troca
de mensagens SOAP, havendo para tal uma especificac¸a˜o (SOAP Binding Framework). [12]
Esta especificac¸a˜o define como qualquer protocolo pode ser utilizado para transportar as
mensagens. Com suporte oficial documentado esta˜o definidos para transporte de mensagens
SOAP o protocolo Simple Mail Transfer Protocol (SMTP) e o Hypertext Transfer Protocol
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(HTTP). O primeiro e´ usado em situac¸o˜es de necessidades bastante espec´ıficas, enquanto o
segundo e´ usado na grande maioria das implementac¸o˜es.
XML
Normas tais como a pro´pria linguagem XML ou XML Schema sa˜o a base da manipulac¸a˜o
de dados no formato XML, tornando-se portanto tambe´m a base do pro´prio SOAP. Outras
especificac¸o˜es relacionadas com a utilizac¸a˜o de XML ganham relevo noutras categorias do
SOAP, de se salientar XML Digital Signature e XML Encryption [11], que foram repesca-
das para a implementac¸a˜o de seguranc¸a em SOAP, fazendo assim uso das ferramentas ja´
existentes.
Seguranc¸a
A seguranc¸a e´ uma das necessidades ba´sicas na comunicac¸a˜o, por forma a garantir pri-
vacidade e integridade dos dados trocados. A seguranc¸a foi desde cedo uma categoria de
desenvolvimento ativo quanto a`s especificac¸o˜es da sua implementac¸a˜o em mensagens SOAP,
o que levou a` elaborac¸a˜o de diversas especificac¸o˜es. Estas sera˜o abordadas com algum detalhe
na secc¸a˜o 2.2.2.
Metadados
O recurso a WS pressupo˜e que o cliente apenas necessita de conhecer a interface de
acesso ao servic¸o e o modelo de dados a ele adjacente. No entanto, nada e´ definido quanto
a` forma a informac¸a˜o e´ codificada e transportada ate´ ao cliente. Segundo a especificac¸a˜o do
protocolo SOAP um servic¸o pode ser anunciado fazendo-se uso da linguagem XML para criar
um documento onde se descreve um servic¸o. A esta descric¸a˜o de um servic¸o deu-se o nome de
Web Service Definition Language (WSDL). [13] Nele e´ apresentada uma descric¸a˜o da interface
do servic¸o, definindo, entre outras coisas, o seu nome e o seu enderec¸o. Apresenta tambe´m as
estruturas de dados necessa´rias a` sua invocac¸a˜o e respetivo retorno.
2.1.4 Simple Object Access Protocol em Java
O suporte para a invocac¸a˜o de servic¸os remotos em Java surgiu primariamente na imple-
mentac¸a˜o empresarial, Java Platform, Enterprise Edition (Java EE) na sua versa˜o 1.4, com o
nome de: invocac¸a˜o remota de procedimentos - Remote Procedure Call (RPC). Esta tecno-
logia estava sobre a alc¸ada da ferramenta Java API for XML-Based RPC (JAX-RPC), que
definia um mecanismo para a invocac¸a˜o de me´todos remotamente, fazendo uso de mensagens
em XML. Na versa˜o seguinte do Java (Java EE 1.5), a definic¸a˜o do uso desta tecnologia evo-
lui e tornou-se a primeira implementac¸a˜o do conceito de WS. Esta mudanc¸a de paradigma
levou a` criac¸a˜o de uma nova Application Programming Interface (API) de comunicac¸a˜o e por
conseguinte a um novo nome: Java API for XML Web Services (JAX-WS).
A utilizac¸a˜o de WSs em Java deixou de fazer parte apenas do ambiente de desenvolvimento
empresarial, e passa a fazer parte da implementac¸a˜o comum do java - Java Platform, Standard
Edition (Java SE) - na sua versa˜o 1.6. Este lanc¸amento veio na˜o so´ liberalizar a aplicac¸a˜o
desta tecnologia, como tambe´m trazer a sua nova versa˜o: 2.0. [3]
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JAX-WS e´ a definic¸a˜o de uma API para a utilizac¸a˜o de WS mas na˜o disponibiliza a sua
implementac¸a˜o. Para desenvolver aplicac¸a˜o que fac¸am uso de WS e´ necessa´rio complementar
o uso das bibliotecas Java, com uma que disponibilize esta implementac¸a˜o.
Ao longo do tempo foram surgindo va´rias plataformas de suporte a WSs, sendo algumas
implementac¸o˜es da API definida pelo Java, mas na˜o todas. Como exemplos de implementac¸o˜es
de JAX-WS sa˜o de salientar Apache CXF e Metro. Por outro lado, Spring WebServices e´ um
exemplo de um plataforma que na˜o segue esta interface normalizada. E´ tambe´m de referir
que como parte do java Development Kit (JDK) 1.6 e´ disponibilizada a plataforma Java
API for XML Web Services Reference Implementation (JAX-WS RI) que e´ a parte do metro
responsa´vel pela implementac¸a˜o estrita de JAX-WS.
Metro
Metro e´ uma plataforma para a implementac¸a˜o de WS que vai mais ale´m que a simples
implementac¸a˜o de JAX-WS. Esta plataforma e´ composta pela aplicac¸a˜o de diferentes tecno-
logias e outras plataformas, para permitir a implementac¸a˜o de WS e mecanismos adicionais
como seguranc¸a e interoperabilidade. Esta arquitetura esta´ demonstrada na figura 2.2.
Figura 2.2: Arquitetura Metro
http: // weblogs. java. net/ blog/ arungupta/ archive/ 2007/ 06/ announcing_ metr. html
Para a manipulac¸a˜o de XML no Metro recorreu-se a` ferramenta Java Architecture for
XML Binding (JAXB), a sua finalidade e´ a manipulac¸a˜o automatizada de XML em ambiente
Java. A forma base de atuac¸a˜o com JAXB e´ a transformac¸a˜o de dados em formato XML
em objetos java (marshal) e vice versa (unmarshal). O processo de gerar classes partindo de
um XML Schema e´ tambe´m assegurado por esta ferramenta, que para ale´m de declarar as
classes ainda as vai dotar das anotac¸o˜es necessa´rias para transformar o seu conteu´do de novo
em XML. [4] Este mecanismo encontra-se exemplificado na figura 2.3.
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Figura 2.3: Mecanismo de atuac¸a˜o do JAXB
http: // www. oracle. com/ technetwork/ articles/ javase/ index-140168. html
Para ale´m de disponibilizar uma plataforma para a implementac¸a˜o de WS, o projeto Metro
e´ tambe´m constitu´ıdo por mecanismos que garantem a interoperabilidade entre WSs, sendo
esta parte do projeto conhecida por Web Services Interoperability Technologies (WSIT). Du-
rante anos, tem havido contacto entre empresas que desenvolvem tecnologias com o objetivo
de proporcionar interoperabilidade entre as suas implementac¸o˜es. Neste sentido, a Sun e a Mi-
crosoft iniciaram ha´ alguns anos uma parceria com a finalidade de criar normas que garantam
interoperabilidade entre as suas tecnologias para WSs principalmente as referentes a segu-
ranc¸a, fiabilidade da comunicac¸a˜o e criac¸a˜o de transac¸o˜es ato´micas. Os va´rios componentes
do WSIT esta˜o representados na figura- 2.4.
Figura 2.4: Modelo WSIT
http: // metro. java. net/ guide/ What_ is_ WSIT_ .html
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2.2 Seguranc¸a em Web Service
2.2.1 Controlo de acesso
E´ fundamental que a comunicac¸a˜o inter-aplicac¸a˜o seja feita de forma segura, para que
se possa garantir a integridade dos dados trocados e tambe´m a sua autoria. A comunicac¸a˜o
segura pressupo˜e que sejam asseguradas va´rias caracter´ısticas, entre elas:
• Autenticac¸a˜o do cliente;
• Autenticac¸a˜o do servidor;
• Comunicac¸a˜o cifrada;
• Mensagens (ou pelo menos partes) assinadas.
Por forma a garantir que uma mensagem e´ trocada entre dois interlocutores, de forma
impercet´ıvel a terceiros, e´ necessa´rio que esta seja cifrada pelo seu emissor, e posteriormente
decifrado pelo receptor. Isto implica que ambos partilhem um segredo – a forma de cifrar
e decifrar o texto. Levanta-se um problema de troca deste segredo quando um o define e
necessita de o partilhar com o outro. A soluc¸a˜o para esta limitac¸a˜o de partilha de segredo, e´
a utilizac¸a˜o de duas chaves distintas para o efeito.
A arquitetura PKI (criptografia de chave pu´blica), apresenta um mecanismo de cifra
que, permite a utilizac¸a˜o de duas chaves distintas para cifrar e posterior decifrar um texto.
Segundo este mecanismo, cada entidade esta´ munida de um par de chaves, a que se chama
chaves assime´tricas. Este e´ constitu´ıdo por uma chave pu´blica e uma privada. A relac¸a˜o
matema´tica existente entre um par de chaves assime´tricas, garante que quando uma e´ usada
para cifrar um texto, apenas o seu par o pode decifrar. [20]
Num cena´rio de utilizac¸a˜o de chaves assime´tricas, o servidor possui um par de chaves
(i.e. uma chave privada e uma publica), podendo o cliente ter tambe´m o seu pro´prio par de
chaves. Quando um deles pretende enviar uma mensagem esta e´ cifrada com a chave pu´blica
do receptor Este ira´ aquando da recepc¸a˜o decifra´-la usando a sua chave privada, tal como
esta´ representado na figura 2.5.
Figura 2.5: Utilizac¸a˜o de chaves assime´tricas
www. crypticbox. com/ images/ pgp_ encryption. gif
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De forma a garantir que o servidor possui a chave pu´blica correta de um determinado
cliente, esta´ e´-lhe fornecida dentro de um certificado. Um certificado e´ um ficheiro que auten-
tica uma chave e contem tambe´m alguma informac¸a˜o sobre o dono desta. Assim, na posse de
tal informac¸a˜o e´ sempre poss´ıvel saber-se a que entidade pertence uma determinada chave.
Um certificado e´ sempre assinado digitalmente pela entidade certificadora e basta que o ser-
vidor confie na entidade certificadora para passar a confiar em todos as entidades por ela
certificadas.
2.2.2 Seguranc¸a na comunicac¸a˜o
As normas relacionadas com seguranc¸a foram das primeiras a surgir, pela necessidade
dos fabricantes de interoperabilidade na forma como as credenciais dos utilizadores eram
codificadas e enviadas nas mensagens. Posteriormente a atenc¸a˜o virou-se para cena´rios t´ıpicos,
como por exemplo a seguranc¸a das mensagens ou a identificac¸a˜o federativa de utilizadores.
Para se implementar seguranc¸a na comunicac¸a˜o e´ necessa´rio que as mensagens sejam
cifradas e assinadas. Quando uma mensagem e´ cifrada o seu conteu´do fica seguro garantindo-
se assim privacidade na comunicac¸a˜o, para ale´m disso deve ser assinada para se garantir a
autoria e tambe´m a integridade da mesma.
As questo˜es de privacidade, autoria e integridade levaram a` criac¸a˜o da norma WS-Security
[18], um formato aberto para a assinatura e cifra de partes de mensagens em XML. Esta
norma faz uso de outras tais como XML Digital Signature e XML Encryption protocols,
para criar credenciais nas mensagens sob a forma de tokens seguros. Entre estes constam:
par username-password, credenciais kerbros ou um token de identidade SAML. Entre dos
diferentes cena´rios atualmente implementados, os mais recorrentes sa˜o:
• UserName token over transport security;
• UserName token over message security;
• Mutual certificate authentication;
• SAML token authentication.
UserName token over transport security
No passado a seguranc¸a na comunicac¸a˜o sobre SOAP aplicava-se fazendo uso de protocolos
como o SSL. Este protocolo define a implementac¸a˜o de um canal de comunicac¸a˜o seguro ponto-
a-ponto, no qual toda a informac¸a˜o e´ cifrada a` sa´ıda da ma´quina e e´ decifrada quando chega
a` ma´quina destino. Esta forma de realizar seguranc¸a tem algumas limitac¸o˜es, principalmente
por a seguranc¸a ser apenas ponto-a-ponto, ou seja entre duas ma´quinas e na˜o entre a ma´quina
origem e a destino.
Esta e´ a forma mais popular de implementar seguranc¸a em WS, pois para a maioria
daqueles que desenvolvem software ainda e´ uma forma suficientemente boa. Neste cena´rio a
seguranc¸a e´ imposta ao n´ıvel da camada de transporte e as credenciais de acesso ao servic¸o
sa˜o transportadas num token com um par username/password.
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UserName token over message security
Deve favorecer-se a implementac¸a˜o da seguranc¸a ao n´ıvel da mensagem em detrimento da
seguranc¸a apenas ao n´ıvel do canal de comunicac¸a˜o. Ao garantir-se que e´ a mensagem que e´
segura (e na˜o apenas a conexa˜o usada) garante-se que esta chega intacta e e´ apenas percet´ıvel
para a aplicac¸a˜o a que e´ destinada. Estando a mensagem cifrada ate´ chegar a` aplicac¸a˜o,
impossibilita-se que a mensagem seja interceptada em traˆnsito, estre a recepc¸a˜o no servidor
e a chegada a` aplicac¸a˜o, ou mesmo estre uma ma´quina proxy e o verdadeiro servidor. Este
n´ıvel mais alto na seguranc¸a deve ser implementado sempre que poss´ıvel, garantindo-se assim
uma menor suscetibilidade a ataques de escuta de conversas privadas (eavesdropping).
Este cena´rio e´ enta˜o aplicado em situac¸o˜es onde a seguranc¸a e´ colocada ao n´ıvel da men-
sagem, e as credenciais de acesso ao servic¸o sa˜o transportadas num token com um par user-
name/password.
Mutual certificate authentication
No cena´rio anterior as credenciais identificam um utilizador do sistema. Contudo, em
comunicac¸o˜es entre sistemas no panorama empresarial, e´ muitas vezes necessa´rio identificar
o sistema cliente ao inve´s de um utilizador espec´ıfico. Isto permite restric¸a˜o de acesso apenas
a aplicac¸o˜es registadas e credenciadas.
Este mecanismo de seguranc¸a e´ enta˜o aplicado ao n´ıvel da mensagem e faz uso de um
certificado X.509 para identificac¸a˜o do cliente. [15]
2.3 Interoperabilidade semaˆntica em sau´de
2.3.1 Interoperabilidade semaˆntica
Quando se registam ou armazenam dados os campos sa˜o tipicamente de um tipo ou
estrutura bem definida, tais como nu´meros ou datas, no entanto estes tambe´m podem ser de
texto ”livre”. Quando um valor nume´rico e´ lido (na˜o entrando em questo˜es sobre me´todos
de codificac¸a˜o ou representac¸a˜o) numa primeira impressa˜o parece na˜o haver du´vidas quanto
ao seu significado, e o mesmo acontece com uma data. Na realidade isto na˜o e´ verdade, na˜o
ha´ du´vidas quanto ao valor que representam, porem, o seu valor na˜o transporta o significado.
Este carece de um contexto, e mesmo assim, diferentes utilizadores podem ter diferentes
interpretac¸o˜es.
Na interpretac¸a˜o de um texto podem surgir problemas de:
• Le´xico;
• Sintaxe;
• Semaˆntica.
Uma l´ıngua define-se por um conjunto de palavras e uma grama´tica que define o uso
correto das mesmas. O conjunto das palavras chama-se o le´xico, a forma como estas podem
ser organizadas para criar frases va´lidas e´ a sintaxe, e o significado de cada uma delas (ou de
um conjunto, i.e. expressa˜o) e´ a semaˆntica.
Quando um texto e´ escrito numa determinada l´ıngua, e´ imposs´ıvel para algue´m que na˜o
a conhec¸a, interpretar o texto. Isto porque o segundo na˜o compreende as palavras - le´xico.
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No caso de ambos os interlocutores falarem a mesma l´ıngua se o emissor na˜o souber
utilizar de forma correta as palavras, as frases que este criar na˜o sera˜o va´lidas para o recetor
- sintaxe. Numa situac¸a˜o em que dois interlocutores falam a mesma l´ıngua e ambos sabem
criar frases de forma correta, se um deles utilizar palavras, com um significado, que o outro
desconhece a comunicac¸a˜o fica inviabilizada - semaˆntica. E´ importante tambe´m salientar que
a comunicac¸a˜o pode falhar se os interlocutores partilham contextos diferentes (e.g. culturais).
Uma frase, apesar de gramaticalmente correta, pode ter interpretac¸o˜es distintas, para
diferentes pessoas. A expressa˜o ”vou ja´!”pode significar a adesa˜o a um pedido, ou justamente
o contra´rio, conforme o contexto em que e´ dita (num sentido literal ou num sentido iro´nico).
Pode ainda ser ainda mais dif´ıcil para um falante de portugueˆs na˜o nativo perceber o sentido
idioma´tico desta expressa˜o.
No registo de informac¸a˜o surge ainda uma dificuldade adicional. Por exemplo, se algue´m
escrever uma palavra com todas as suas letras em minu´sculas e depois a escrever novamente
com pelo menos uma das letras em maiu´scula, as duas palavras na˜o sa˜o iguais; a isto chama-se
um problema de redundaˆncia.
No contexto cl´ınico, na˜o se pode assumir que todos os profissionais de sau´de falem a mesma
l´ıngua, mas fazendo-o, podem ainda existir problemas semaˆnticos ou por redundaˆncia. Para
evitar que tal acontec¸a, foram desenvolvidos sistemas de codificac¸a˜o de conceitos. Ao conjunto
de pares co´digo/conceito da´-se o nome de terminologia. A primeira utilizac¸a˜o de um sistema
neste formato remonta ao se´c. XIX, quando a primeira terminologia cl´ınica foi criada para
representar causas de morte (International List of Causes of Death), tendo dado mais tarde
origem ao sistema International Classification of Diseases (ICD).
O registo de informac¸a˜o cl´ınica num formato de texto ”livre”padece dos problemas re-
feridos. Os sistemas de registo de informac¸a˜o cl´ınica teˆm de persistir os dados utilizando
codificac¸a˜o, atrave´s de terminologias, de todos os campos que possam sofrer de tais proble-
mas; e. g. identificac¸a˜o de doenc¸as, alergias, procedimentos cl´ınicos, etc.
Uma terminologia no contexto da representac¸a˜o de conhecimento e´ uma especificac¸a˜o for-
mal de uma conceptualizac¸a˜o. Em Bioinforma´tica, e´ uma linguagem comum, que representa
um conjunto de entidades biome´dicas, os seus termos e as suas relac¸o˜es, normalmente na a´rea
da taxionomia. As ontologias agilizam a representac¸a˜o, troca e compreensa˜o da informac¸a˜o,
permitindo:
• Uma estrutura comum para a informac¸a˜o, entre todos os interlocutores.
• Reusabilidade de conceitos num domı´nio de conhecimento.
• Simplificac¸a˜o na atualizac¸a˜o do conhecimento, atrave´s da explicitac¸a˜o de suposic¸o˜es de
informac¸a˜o.
• Separac¸a˜o do conhecimento de domı´nio, do conhecimento operacional.
Para que um sistema possa armazenar dados numa determinada terminologia, mas depois
disponibiliza-los para o exterior numa outra, precisa de conheceˆ-las e de saber relaciona´-las.
Conheceˆ-las, significa ter armazenadas de alguma forma no sistema todas as terminologias a
usar. Relaciona´-las, implica conhecer o significado dos conceitos e de saber interliga´-los.
As terminologias resolvem o problema de redundaˆncia, mas o problema da troca de dados
mante´m-se. Diferentes sistemas de informac¸a˜o usam diferentes sistemas de codificac¸a˜o, o que
impossibilita a interoperabilidade entre estes. Para se possibilitar as relac¸o˜es entre aplicac¸o˜es,
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e´ necessa´rio que um dos sistemas compreenda as terminologias usadas pelo outro. Surgem
assim sistemas de representac¸a˜o de estruturas de dados cl´ınicos, que definem na˜o so´ a sintaxe
destas, como tambe´m quais as terminologias a adotar para cada campo.
2.3.2 Semaˆntica no contexto da informac¸a˜o cl´ınica
Foram desenvolvidas terminologias nas va´rias a´reas do conhecimento, muitas vezes com
caracter´ısticas espec´ıficas dependentes da sua finalidade.
No contexto da informac¸a˜o cl´ınica entre as va´rias terminologias existentes, sa˜o de salientar
pela sua presenc¸a alargada nos registos eletro´nicos de sau´de, as seguintes:
• Systematized Nomenclature of Medicine-Clinical Terms (SNOMED) - e´ um sistema de
classificac¸a˜o de dados me´dicos, publicada pelo International Health Terminology Stan-
dards Development Organization, uma organizac¸a˜o sem fins lucrativos, criada para o
desenvolvimento desta terminologia. Contem conceitos sobre: sinais e sintomas, di-
agno´sticos e procedimentos. Pretende a integrac¸a˜o completa de toda a informac¸a˜o do
registo me´dico eletro´nico numa u´nica estrutura de dados.
• International Classification of Diseases (ICD) - e´ utilizada na classificac¸a˜o de doenc¸as e
outros problemas de sau´de. Criada no se´c. XIX, foi adotada pelo Instituto Internacional
de de Estat´ıstica em 1893, tendo passado a responsabilidade da Organizac¸a˜o Mundial de
Sau´de (OMS) em 1948, aquando da sua 6a edic¸a˜o (ICD-6). Atualmente esta´ na versa˜o
11 e e´ a terminologia estipulada pela OMS para a representac¸a˜o de causas de morte e
morbidez.
• LOINC - foi criada para colmatar uma necessidade de normalizac¸a˜o na identificac¸a˜o de
observac¸o˜es cl´ınicas e laboratoriais. Esta´ sob a alc¸ada do Instituto Regenstrief, uma
organizac¸a˜o internacional de investigac¸a˜o sem fins lucrativos.
• International Classification of Primary Care (ICPC) - encontra-se atualmente na versa˜o
nu´mero 2, e´ tambe´m uma terminologia da responsabilidade da OMS. Esta terminolo-
gia classifica dados dos utentes e de atividade me´dica ao n´ıvel dos cuidados de sau´de
prima´rios, isto e´, medicina geral e/ou me´dico de famı´lia.
No que diz respeito a` normalizac¸a˜o das estruturas de dados para a representac¸a˜o de
informac¸a˜o, foram criados va´rios padro˜es de representac¸a˜o de dados me´dicos. Entre estes, os
mais influentes sa˜o:
• Health Level Seven International (HL7) Clinical Document Architecture (CDA) - e´
um modelo para representac¸a˜o formal de informac¸a˜o cl´ınica. Tal modelo inclui por
exemplo observac¸o˜es me´dicas ou administrac¸a˜o medicamentosa. Na sua segunda versa˜o
desta arquitetura, foram associadas ao modelo de dados do HL7 ontologias tais como
SNOMED ou RxNorm.
• OpenEHR - apresenta um conjunto de arque´tipos que definem um modelo de dados
normalizado para a troca de informac¸a˜o cl´ınica. Estas normas sa˜o de especificac¸a˜o
aberta.
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Cap´ıtulo 3
Cena´rios de integrac¸a˜o na Rede
Telema´tica da Sau´de
3.1 A RTS como um reposito´rio regional acess´ıvel por servic¸os
Apo´s a apresentac¸a˜o feita no cap´ıtulo introduto´rio sobre a Rede Telema´tica da Sau´de
(RTS), e´ importante expor agora uma descric¸a˜o com mais detalhe sobre a plataforma.
A RTS foi desenvolvida e implementada por um conso´rcio com o mesmo nome, que integra
o Hospital Infante D. Pedro, o Hospital Distrital de A´gueda, a Sub-Regia˜o de Sau´de de
Aveiro e a Universidade de Aveiro - este u´ltimo como parceiro tecnolo´gico; no aˆmbito de
um projeto parcialmente financiado pelo Programa Aveiro Digital que teve inicio em 2003
e decorreu ate´ 2006. O principal objetivo e´ facilitar a troca de informac¸a˜o cl´ınica entre as
instituic¸o˜es parceiras. Tal objetivo tem como finalidade prima´ria, a disponibilizac¸a˜o do acesso
a` informac¸a˜o cl´ınica e promover a comunicac¸a˜o entre os profissionais de sau´de da Rede. Na
figura 3.1 pode ver-se num mapa o conjunto de parceiros da RTS.
Os principais utilizadores da rede sa˜o os profissionais de sau´de e foi criado para eles
um portal web, chamado ”Portal dos Profissionais”, sendo este a interface entre a RTS e
as instituic¸o˜es prestadoras de servic¸os cl´ınicos. O portal da´ suporte a` colaborac¸a˜o entre os
profissionais de sau´de, atrave´s de um sistema de troca de mensagens constru´ıdo como parte
da plataforma. O portal disponibiliza ainda, um conjunto mı´nimo de informac¸a˜o cl´ınica sobre
o utente, permanentemente atualizado e com integridade garantida.
A comunicac¸a˜o entre os pontos intervenientes na rede, devido ao cariz sens´ıvel da in-
formac¸a˜o trocada, efetua-se de forma segura. Para tal, criou-se um canal de comunicac¸a˜o
seguro entre as fontes de informac¸a˜o cl´ınica e a plataforma agregadora de informac¸a˜o. De
igual forma, o profissional de sau´de necessita de ter credenciais espec´ıficas para poder fazer
uso do portal.
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Figura 3.1: Representac¸a˜o geogra´fica dos parceiros da RTS
A arquitetura da RTS, ilustrada na figura 3.2, foi baseada no desenvolvimento de um
Processo Cl´ınico Electro´nico (PCE). O processo eletro´nico agrega informac¸a˜o cl´ınica do
utente, proveniente de va´rias entidades cl´ınicas da Rede que funcionam como fontes de in-
formac¸a˜o. O Hospital Infante D. Pedro (HIP), para ale´m de parceiro responsa´vel deste pro-
jeto, e´ a maior instituic¸a˜o de sau´de da Associac¸a˜o de Munic´ıpios da Ria de Aveiro (AMRIA),
e consequentemente sera´ o principal fornecedor de dados para a gerac¸a˜o dos processos cl´ınicos.
Entre outras, a RTS disponibiliza acesso a:
• Cartas de alta de episo´dios;
• Boletins de ana´lises cl´ınicas;
• Relato´rios de exames de imagiologia.
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Figura 3.2: Arquitetura da RTS
A plataforma RTS na˜o se limita a agregar a informac¸a˜o, e a disponibiliza´-la num ponto de
acesso centralizado. O principal pilar da rede e´ a capacidade que a RTS tem de uniformizar
os dados recolhidos nas fontes cl´ınicas, para os apresentar no portal sempre num formato
normalizado. Esta capacidade e´ a base para impulsionar a interoperabilidade, permitindo que
os profissionais cl´ınicos, acedam a informac¸a˜o que se encontra sempre num formato conhecido,
mesmo que esse na˜o seja o seu formato original.
Qualquer pessoa que se tenha cruzado com a RTS, sabe que esta plataforma aumenta
de forma significativa a relac¸a˜o interinstitucional, bem como a facilidade e qualidade com
que um profissional de sau´de pode atender um utente. A plataforma tem sido objeto de
melhoria continua atrave´s de colaborac¸o˜es com a Universidade de Aveiro que, envolvendo
os seus alunos, tem contribu´ıdo no plano te´cnico para o enriquecimento da soluc¸a˜o. Com o
intuito de criar mais uma melhoria, o conso´rcio de parceiros responsa´vel pelo projeto, decidiu
que seria de todo oportuno expandir a plataforma, criando as condic¸o˜es necessa´rias para o
acesso remoto a esta.
Grac¸as a` abstrac¸a˜o criada sobre a informac¸a˜o da regia˜o, um novo paradigma de utilizac¸a˜o
pode ser aplicado aos dados cl´ınicos. Sendo a RTS a camada de abstrac¸a˜o, se esta disponibi-
lizar servic¸os que permitam a consulta dos dados (para ale´m do uso do portal), a informac¸a˜o
cl´ınica da regia˜o estaria centralizada, uniformizada, e acess´ıvel a partir de qualquer sistema
computacional. Isto permitiria criar novas funcionalidades, como por exemplo:
• um cata´logo dos profissionais de sau´de da regia˜o;
• referenciac¸a˜o de utentes;
• extrac¸a˜o de dados para suporte a investigac¸a˜o;
• disponibilizar informac¸a˜o de interesse para as entidades reguladoras.
3.1.1 Cena´rios poss´ıveis
Ao disponibilizar-se a informac¸a˜o em servic¸os, em alternativa ao acesso com recurso a um
browser, esta passa a estar acess´ıvel a partir de novas plataformas. Isto permitiria que, na˜o
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so´ pessoas, mas tambe´m sistemas auto´nomos (e automa´ticos) pudessem consultar os dados
cl´ınicos. Surgindo assim novos cena´rios de utilizac¸a˜o para a nova arquitetura da RTS.
Cena´rio 1: Disponibilizar informac¸a˜o para Aplicac¸a˜o Terceira
Figura 3.3: A RTS como fonte de dados para ATs
Um dos cena´rios mais deseja´veis entre aqueles que podem surgir e´ a disponibilizac¸a˜o de
uma Application Programming Interface (API) para acesso remoto por parte de Aplicac¸o˜es
Terceiras (ATs). Servindo a RTS como uma camada de abstrac¸a˜o sobre os va´rios sistemas de
informac¸a˜o cl´ınica da regia˜o, qualquer aplicac¸a˜o pode assim atrave´s da RTS aceder de forma
completamente transparente a` informac¸a˜o cl´ınica da regia˜o, sem ter que conhecer a forma de
operar da RTS, mas apenas a API de acesso, e inevitavelmente o esquema de seguranc¸a e
modelo de dados utilizados.
Para que uma qualquer AT se possa ligar a` RTS e´ necessa´rio que esta u´ltima esteja
acess´ıvel a contactos externos. Neste cena´rio achamos que a melhor abordagem seria o uso
de Web Services (WSs). [5]
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Cena´rio 2: Modelo federativo
Figura 3.4: Cena´rio com federac¸a˜o de RTSs
A RTS foi criada como uma rede regional, pois disponibiliza de forma transparente in-
formac¸a˜o cl´ınica que recolhe das instituic¸o˜es de cuidados de sau´de da regia˜o. Assim, poderia
fazer sentido a instalac¸a˜o de uma plataforma RTS em cada regia˜o do pa´ıs, o que seria bastante
bene´fico, pois levaria as vantagens deste sistema a todo o pa´ıs. No entanto seria ainda melhor
se a informac¸a˜o de todas essas novas instaˆncias estivesse dispon´ıvel para os profissionais de
sau´de das restantes regio˜es, num u´nico ponto central e na˜o num portal para cada instaˆncia.
Isto significaria a disponibilizac¸a˜o dos dados dos utentes a n´ıvel nacional, num u´nico ”Portal
dos Profissionais”, onde a informac¸a˜o das va´rias regio˜es era centralizada.
Atrave´s da criac¸a˜o de um modelo federativo, seria poss´ıvel criar-se uma arquitetura pira-
midal de instaˆncias de RTSs. Numa arquitetura deste ge´nero, um sistema poderia ter como
fonte de informac¸a˜o, para ale´m das instituic¸o˜es de cuidados de sau´de, outra sistema RTS.
Para se criar um ”Portal dos Profissionais”nacional uma das opc¸o˜es seria instalar uma
RTS, que tivesse como fonte de dados todas as instaˆncias nacionais, sendo estas alimentadas
pelas instituic¸o˜es da respetiva regia˜o.
Este cena´rio implica a implementac¸a˜o do cena´rio 1, pois implica tambe´m, que a RTS seja
dotada de uma API de RTSs para que possa contactar com outras instaˆncias. Para ale´m desta
alterac¸a˜o, e´ necessa´rio ainda efetuar todas as alterac¸o˜es necessa´rias para que a RTS possa
usar a sua API como uma fonte de informac¸a˜o cl´ınica, tal como faz uso da das instituic¸o˜es
que ja´ esta˜o a ser utilizadas.
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Cena´rio 3: Integrac¸a˜o com o RSE
Figura 3.5: Va´rias RTSs podem ser as fontes para o RSE
Em va´rios pa´ıses de Unia˜o Europeia existem sistemas de informac¸a˜o nacionais baseados
nos dados cl´ınicos dos seus cidada˜os. Por orientac¸o˜es estrate´gicas da Comissa˜o Europeia,
pelas pol´ıticas do Governo Portugueˆs e pelas entidades envolvidas na prestac¸a˜o de cuidados
de sau´de, surge o interesse da implementac¸a˜o em Portugal de um registo da informac¸a˜o cl´ınica
nacional. No despacho do Secreta´rio de Estado da Sau´de, publicado no Dia´rio da Repu´blica
(i.e. n.o 10 864/2009, de 20/03/2009), redigiu-se a necessidade de que ”a informac¸a˜o cl´ınica de
um cidada˜o esteja ao dispor do pro´prio e do profissional de sau´de que lhe presta um qualquer
servic¸o, de modo adequado mas independente do momento e do local de prestac¸a˜o” [9] Refere-
se tambe´m no mesmo despacho que a criac¸a˜o de um registo de sau´de eletro´nico aumentaria a
qualidade do servic¸o prestado aos utentes, bem como a sua celeridade.
Foi criado um grupo de trabalho com o des´ıgnio de estudar a implementac¸a˜o de tal sistema.
Este, desenvolveu ao longo dos anos de 2009 e 2010 alguns documentos referentes ao tema,
como por exemplo, o estado de arte, a especificac¸a˜o funcional do sistema ou o plano de
operacionalizac¸a˜o. O servic¸o foi planeado em torno do cidada˜o como utente, na o´tica da
disponibilizac¸a˜o da sua informac¸a˜o cl´ınica em suporte digital.
A planificac¸a˜o do que seria o Registo de Sau´de Electro´nico (RSE) [10] foi baseada na ideia
de que este deveria cumprir os des´ıgnios de:
• Partilha de informac¸a˜o cl´ınica, orientada para os profissionais de sau´de e apoiando-os
no cumprimento da sua missa˜o;
• Acompanhamento virtual do cidada˜o, na sua mobilidade espa´cio-temporal, materializando-
se sempre que o seu acesso e´ requerido num dado ponto.
Em trac¸os muito gerais o RSE tem vindo a ser planeado como um sistema de informac¸a˜o
de aˆmbito nacional, para dar resposta a` necessidade incontorna´vel da disponibilizac¸a˜o em
tempo real da informac¸a˜o de sau´de dos utentes, independentemente da sua origem ou da
localizac¸a˜o dos mesmos.
A recolha de dados de va´rias (e distintas) fontes, levanta um conjunto de problemas ja´
bem conhecidos. A recec¸a˜o de informac¸a˜o origina´ria de mu´ltiplos sistemas impo˜e a` priori
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um problema de escalabilidade. Esta´ tambe´m sempre presente a problema´tica sinta´tica e
semaˆntica na troca de informac¸a˜o. E´ na resposta a esta categoria de problemas em arquitetu-
ras distribu´ıdas que a RTS se apresenta como uma forma via´vel de diminuir a complexidade
do modelo. A RTS apresenta-se como uma plataforma de consulta de informac¸a˜o cl´ınica da
regia˜o de forma transparente relativamente a`s entidades providenciadoras dos dados. Surge
como um sistema que permite uma abstrac¸a˜o a` informac¸a˜o regional, resumindo os va´rios
sistemas possuidores de dados, a um u´nico ponto de acesso.
Num cena´rio em que o RSE esteja efectivamente a operar, recebendo informac¸a˜o das
va´rias entidades prestadoras de servic¸os de sau´de, a RTS poderia ser uma mais valia nesta
arquitetura. Apresentando-se como um ponto u´nico de acesso a` regia˜o, permite diminuir
consideravelmente o nu´mero de fontes de informac¸a˜o para o registo nacional. Se se replicar a
rede telema´tica nas restantes regio˜es, fazendo-se a instalac¸a˜o de uma RTS em cada regia˜o do
pa´ıs, e fossem estas representantes da informac¸a˜o cl´ınica das suas regio˜es, enta˜o a quantidade
de fontes para o RSE seria extraordinariamente reduzida.
A dificuldade sinta´tica e semaˆntica na aquisic¸a˜o de informac¸a˜o, poderia ser diminu´ıda
fazendo-se uso da RTS como um adaptador regional. Assim a rede recolheria de forma
transparente para o RSE a informac¸a˜o com diferentes formatos, estruturas e significados;
disponibilizando-lhos de seguida de num estado uniformizado.
Cena´rio 4: RTS como fonte de dados para plataformas de interoperabilidade
transfronteiric¸a
Figura 3.6: A RTS a disponibilizar dados no formatos epSOS
A mobilidade dos cidada˜os, quer por motivos profissionais ou apenas de fe´rias, acontece ja´
ha´ alguns anos a uma escala internacional. Por este motivo os profissionais de sau´de prestam,
cada vez mais, cuidados a utentes estrangeiros e consequentemente o atendimento acontece
sem que haja forma de aceder a informac¸a˜o cl´ınica do doente. E´ enta˜o uma necessidade a
implementac¸a˜o de uma plataforma europeia para a troca de informac¸a˜o cl´ınica.
Va´rios esforc¸os aconteceram ja´ no sentido da disponibilizac¸a˜o da informac¸a˜o me´dica entre
os pa´ıses da Unia˜o Europeia. Uma das entidades a intervir neste processo foi a Comissa˜o
Europeia que emitiu em 2008 recomendac¸o˜es referentes a` interoperabilidade transfronteiric¸a
entre sistemas de registo eletro´nicos de informac¸a˜o cl´ınica. [8] Nesse mesmo ano estabeleceu-
se o projeto Smart Open Services for European Patients (epSOS) que visa a implementac¸a˜o
de uma arquitetura piloto para a troca de informac¸a˜o entre os sistemas de registo cl´ınico
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eletro´nico dos pa´ıses europeus. [1].
O projeto epSOS acarreta a promessa da prestac¸a˜o de cuidados me´dicos, mais eficientes e
principalmente mais seguros. Este projeto baseia-se na troca de informac¸a˜o transfronteiric¸a,
com base em documentos cl´ınicos. Foram definidas duas a´reas de intervenc¸a˜o, o que levou a`
definic¸a˜o de dois documentos para a troca de informac¸a˜o:
• Patient Summary; [19]
• e-Prescription (inclui e-Dispensation); [6]
A arquitetura do epSOS e´ uma arquitetura distribu´ıda baseada no paradigma da ori-
entac¸a˜o a servic¸os. Cada pa´ıs participante implementa um componente de comunicac¸a˜o a
que foi dado o nome de National Contact Point (NCP). Este componente tem a func¸a˜o de
servir de ponto de encontro entre a infra-estrutura de informac¸a˜o cl´ınica de um pa´ıs, e a res-
tante rede, efetuando a transformac¸a˜o necessa´ria a` elaborac¸a˜o dos documentos transmitidos
no epSOS. Os servic¸os de comunicac¸a˜o foram implementados como WSs, num paradigma de
cliente-servidor.
Sendo a arquitetura do epSOS baseada no pressuposto da troca de informac¸a˜o entre
plataformas nacionais, a RTS como sistema de registo eletro´nico de informac¸a˜o cl´ınica, poderia
representar esse papel.
3.2 Cena´rio a implementar
Qualquer um dos cena´rios apresentados requer que a RTS seja dotada de novas capacida-
des, passando tais pela implementac¸a˜o de uma base comum nas a´reas dos servic¸os, seguranc¸a
e capacidade de interoperabilidade semaˆntica.
A ordem pela qual os presentes cena´rios foram apresentados esta´ indexada a` sua comple-
xidade e dificuldade de execuc¸a˜o. Achamos que deveria ser feita uma ana´lise aos requisitos
de cada um deles, e que apo´s enquadramento como os objetivos da dissertac¸a˜o e per´ıodo de
desenvolvimento dispon´ıvel, poder-se-ia enta˜o escolher um deles.
Foi definido que havendo uma ordem de complexidade, e acima de tudo, pela interde-
pendeˆncia entre as diferentes a´rias a desenvolver, seria o aˆmbito inicial deste trabalho a
criac¸a˜o dos servic¸os necessa´rios para que ATs possam consultar a informac¸a˜o da RTS no seu
modelo de dados atual e sobre as terminologias usadas no sistema. Definiu-se tambe´m como
imperativo que a comunicac¸a˜o teria de ser feita de forma segura.
No aˆmbito da interoperabilidade semaˆntica, achamos interessante utilizar o projeto epSOS
como base para a criac¸a˜o de um servic¸o que disponibilize a informac¸a˜o da RTS segundo o
modelo de dados, e terminologias do mesmo. Isto levanta desafios sinta´ticos e semaˆnticos.
Dotada de mecanismo para a implementac¸a˜o de tal servic¸o, a RTS ficaria apta a integrar
outras arquiteturas, tanto no papel de cliente como no de distribuidor de informac¸a˜o.
O mapear deste roadmap nos cena´rios implementados e´:
• Cena´rio 1 - a ser implementado na totalidade;
• Cena´rio 4 - criac¸a˜o de um proof of concept (prova de conceito) para a interoperabilidade
semaˆntica, segundo o modelo epSOS;
• Cena´rios 2/3 - na˜o sendo implementados, ficam dispon´ıveis as base para a sua imple-
mentac¸a˜o.
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Todo o desenvolvimento que se ira´ levar a cabo para a realizac¸a˜o destes planos, serve de
base a outros teatros de utilizac¸a˜o, e na˜o inviabiliza de forma alguma quaisquer cena´rios de
integrac¸a˜o.
A integrac¸a˜o base com o sistema passara´ pela consulta da informac¸a˜o cl´ınica dos utentes.
Surge neste panorama um conjunto de casos de uso bem definidos, apresentados na secc¸a˜o
3.3 e ilustrados na figura 3.7.
3.3 Casos de uso
Figura 3.7: Casos de uso para os WSs da RTS
Pesquisar utentes
O utilizador deve ter a possibilidade de pesquisar no sistema por um utente ou por um
conjunto deles. Esta pesquisa de ser realizada mediante um identificador u´nico do utente ou
por um conjunto de paraˆmetros identificativos de um conjunto de utentes.
Consultar processo cl´ınico regional
Devera´ ser disponibilizado atrave´s da nova API um mecanismo para a consulta do Processo
Cl´ınico Regional.
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Pesquisar episo´dios
Sendo os episo´dios cl´ınicos a base da informac¸a˜o recolhida pela RTS, um caso de uso
essencial para a plataforma sera´ a capacidade de pesquisa sobre estes. A consulta de episo´dios
pode ser de dois tipos, a pesquisa da informac¸a˜o de um determinado utente, os a consulta de
todos os episo´dios de um determinada caracter´ıstica, por exemplo o diagnostico.
Consultar fontes ativas
O utilizador devera´ ter a possibilidade de consultar quais a fontes da RTS que esta˜o ativas
e a ser utilizadas como fontes de dados para a informac¸a˜o a ser devolvida pelo sistema.
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Cap´ıtulo 4
Modelo computacional do sistema
4.1 Interface de servic¸os
4.1.1 Nova Arquitetura da aplicac¸a˜o
Esta dissertac¸a˜o propo˜e uma nova versa˜o da Rede Telema´tica da Sau´de (RTS), que dis-
ponibiliza em relac¸a˜o ao estado de implementac¸a˜o da RTS existente, duas a´reas principais a
desenvolver:
• exposic¸a˜o dos dado da plataforma atrave´s de servic¸os;
• suporte para operac¸o˜es semaˆnticas, designadamente de relacionar diferentes modelos de
informac¸a˜o.
Alcanc¸ar estas novas funcionalidades, requer a implementac¸a˜o de uma camada de Web
Services (WSs) e a adic¸a˜o a` plataforma de um subsistema para a gesta˜o de terminologias.
A arquitetura atual da RTS (figura 4.1(a)) foi planeada como uma sucessa˜o de camadas
de software, que em conjunto criam o sistema de informac¸a˜o. Estas camadas sa˜o:
• Fontes externas de dados - wrappers;
• Camada de acesso manipulac¸a˜o de dados;
• Implementac¸a˜o lo´gica do modelo de nego´cio - camada lo´gica;
• Camada de engenharia do sistema, para abstrac¸a˜o a` utilizac¸a˜o dos diversos mo´dulos -
camada de middleware;
• Camada de interface com o utilizador.
Por forma a acomodar as novas necessidades de desenvolvimento, devem surgir dois novos
mo´dulos nesta plataforma, tal como representado na figura 4.1(b). Transversal a`s camadas
que compo˜es o middleware devera´ surgir o modulo de semaˆntica, para a persisteˆncia e consulta
de terminologias. Surgira´ uma nova camada, complementar a` camada de interface, a camada
de servic¸os.
Do modelo a va´rias camadas apresentado, apenas algumas necessitam de intervenc¸a˜o. Ao
n´ıvel da lo´gica, e´ necessa´rio instalar um servidor de vocabula´rio, e na camada de servic¸os sera˜o
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implementados os WSs. Define-se enta˜o a arquitetura a desenvolver como um acrescento
da arquitetura atual, pela adic¸a˜o de um servidor de vocabula´rio, dotac¸a˜o de mecanismos
semaˆnticos, e a exposic¸a˜o do modelo de nego´cio, ou parte dele, por servic¸os.
(a) Antes (b) Depois
Figura 4.1: Arquitetura da RTS. Antes (a) e depois (b).
Servic¸os
Fazem parte desta categoria todos os componentes necessa´rios para se poder expor os
servic¸os. Como elemento nuclear temos o conjunto dos WSs. Mas para se construir os
servic¸os, na˜o basta monta´-los, e´ preciso criar um modelo de dados que sirva de suporte a`
comunicac¸a˜o com o cliente. Surge por isso a necessidade de desenvolver um componente de
transformac¸a˜o de dados, que fac¸a a transformac¸a˜o dos dados internos do sistema, para este
novo modelo de dados.
Lo´gica
Como se definiu no in´ıcio desta secc¸a˜o, a implementac¸a˜o atual da RTS representa o com-
ponente responsa´vel pela implementac¸a˜o da lo´gica do sistema, sendo assim o componente
principal desta categoria. Note-se que para este trabalho este componente deve ser con-
siderado uma ”caixa negra”, sobre a qual apenas se conhece a Application Programming
Interface (API), e assim sendo nenhum tipo de desenvolvimento sera´ levado a cabo nele.
Neste grupo de componentes o desenvolvimento/instalac¸a˜o acontecera´ com o servidor de vo-
cabula´rio. Este servidor sera´ utilizado para efetuar a transcodificac¸a˜o dos dados que esta˜o na
RTS num sistema de codificac¸a˜o interno, para um outro que se pretenda expor nos servic¸os.
Para que tal seja exequ´ıvel a este componente devera´ tambe´m apresentar uma API que a
camada de servic¸os podera´ utilizar para realizar transcodificac¸a˜o e possivelmente tambe´m a
traduc¸a˜o, de dados resultantes de consultas na RTS.
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Bases de Dados (BDs)
Tal como acontece com o componente RTS, as suas bases de dados, bem como as suas
fontes de dados externas, na˜o sera˜o alvo de nenhum tipo de intervenc¸a˜o neste trabalho. No
entanto como a informac¸a˜o que vai ser trocada com os clientes vem da camada lo´gica, e
por conseguinte de tais destas fontes, devera´ ser u´til ter presente a sua existeˆncia. E a`
semelhanc¸a com o que acontece na lo´gica, tambe´m na persisteˆncia e´ preciso complementar
a implementac¸a˜o atual com o suporte a` persisteˆncia das terminologias, a serem usadas pelo
servidor de vocabula´rio.
4.1.2 Servic¸os a disponibilizar
Tabela 4.1: Servic¸os a criar na RTS
Servic¸o Descric¸a˜o
Directory and Authority
Apresenta mecanismos de gesta˜o de contas, e pesquisa de
informac¸a˜o relativa as entidades de prestac¸a˜o de cuidados de
sau´de.
Extended
Disponibiliza informac¸a˜o pertinente de outros servic¸os mas
agora em formatos ou codificac¸o˜es conhecidas de outros sis-
temas de informac¸a˜o de relevo.
Health record
Onde se consulta a informac¸a˜o sobre os episo´dios de um
utente.
Patient index
Permite pesquisar por utentes, bem como aceder aos seus
dados demogra´ficos.
System diagnosis
Para aferir se o sistema se encontra dispon´ıvel, e se todos os
seus componentes esta˜o operacionais.
4.1.3 Modelo de Dados
A RTS foi desenvolvida como um middleware de abstrac¸a˜o para a informac¸a˜o cl´ınica.
Pode portanto definir-se sobre o sistema um conjunto de vistas, e diferentes componentes
para as apresentar. Decidimos que uma evoluc¸a˜o natural deste paradigma de utilizac¸a˜o da
plataforma, seria disponibilizar nos servic¸os, a informac¸a˜o segundo uma o´tica de resumo
cl´ınico. A estrutura ba´sica que se pretende partilhar a partir dos novos servic¸os e´ algo a
que chamamos ”Resumo cl´ınico do utente”, que do ponto de vista te´cnico tomara´ o nome de
”Patient Summary”. Na o´tica deste trabalho, um resumo cl´ınico e´ composto pelos elementos
presentes na figura 4.1.3.
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Figura 4.2: Patient Summary.
Nas tabelas 4.2 e 4.3 pode ver-se o significado de cada uma das classes representadas na
figura 4.1.3.
Tabela 4.2: Elementos do Patient Summary
Classe Descric¸a˜o
PatientDemographics Contem os dados pessoais do utente.
PatientEHR Agregado de diferentes elementos de informac¸a˜o cl´ınicos
Tabela 4.3: Elementos do PatientEHR
Classe Descric¸a˜o
ActivePrescription Listagem de prescric¸o˜es atuais
Episode Apresenta informac¸a˜o sobre um episo´dio cl´ınico
EssentialClinicalData Contem dados me´dicos relevantes
vacinesChart Registo de vacinas do utente
Os servic¸os usam um modelo de dados coerente com a representac¸o˜es internas da RTS.
Como operam sobre informac¸a˜o agregada e resumida, o modelo de informac¸a˜o e´ simplificado,
quando comparado com as necessidades de um sistema completo de Electronic Health Record
(EHR).
O modelo de dados exposto nos WSs e´ um modelo reduzido, na perspetiva de partilha de
informac¸a˜o na regia˜o.
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Este modelo tem analogias com o que, noutros sistemas, se designa por suma´rio cl´ınico do
doente (Patient Summary), na medida em que, da mesma maneira, procura apresentar um
subconjunto de dados mais relevante para a mobilidade do doente.
Mas as estruturas dispon´ıveis na˜o esta˜o orientadas ao documento, como em outros sistemas
se encontra, por exemplo, em sistemas baseados em Health Level Seven International (HL7)
Clinical Document Architecture (CDA).
4.2 Servic¸os seguros
4.2.1 Controlo da utilizac¸a˜o
A utilizac¸a˜o dos novos servic¸os da RTS deve ser condicionado a apenas os profissionais de
sau´de, previamente registados na plataforma. Apesar de haver o requisito de identificac¸a˜o,
na˜o sera˜o disponibilizados me´todos para o registo de novos utilizadores, mas apenas para
controlo do acesso ao sistema.
Temos como requisitos de seguranc¸a:
• Autenticac¸a˜o;
• Autorizac¸a˜o;
• Auditoria.
Para cumprir tais requisitos sera´ implementada uma arquitetura de seguranc¸a conhecida
como ”AAA” [17].
Autenticac¸a˜o
Foram criadas, para controlar o acesso ao ”Portal dos Profissionais”, credenciais para
cada utilizador, que o identificam univocamente perante o sistema. Estas credenciais sa˜o
constitu´ıdas por um par nome de utilizador e palavra chave.
As credenciais do portal devera˜o ser reutilizadas nos servic¸os, uniformizando-se assim o
acesso ao sistema independentemente do ponto de entrada.
Autorizac¸a˜o
A` imagem da autenticac¸a˜o, deve fazer-se mı´mica do sistema de autorizac¸a˜o a` existente
no portal. Os utilizadores esta˜o divididos em grupos, tendo cada grupo diferentes privile´gios,
consequentemente, cada utilizador pode apenas aceder a` informac¸a˜o dispon´ıvel para o seu
n´ıvel de acesso. A este mecanismo de controlo chama-se Role-based authorization (autorizac¸a˜o
baseada em perfis).
No caso dos servic¸os a autorizac¸a˜o baseada em grupos, traduz-se na necessidade de adici-
onar a cada servic¸o, uma lista que identifique os grupos com os privile´gios necessa´rios a` sua
utilizac¸a˜o.
Auditoria
Atualmente os acessos ao ”Portal do Profissional”sa˜o registados, guardando-se alguns
dados sobre o acesso a atividade. Estes registos sa˜o persistidos numa base de dados criada
para este fim.
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Visto existir uma base de dados para registo de Auditoria, os servic¸os devera˜o tambe´m fa-
zer uso desta. Ao partilhar este armazenamento, na˜o so´ se diminui o esforc¸o de implementac¸a˜o
(na˜o sendo necessa´rio criar-se uma BD com este propo´sito), mas tambe´m se permite que um
sistema que consulte estes dados, adquira informac¸a˜o sobre ambos os tipos de acesso ao
sistema.
4.2.2 Comunicac¸a˜o Segura
E´ importante garantir que a comunicac¸a˜o entre uma aplicac¸a˜o cliente e os servic¸os da RTS
e´ feita de forma segura, isto e´, respeitando todas as caracter´ısticas apresentadas anteriormente.
A seguranc¸a em WSs e´ um assunto que esta´ bem estudado e documentado. A uma escala
ta˜o vasta quanto a utilizac¸a˜o dos mesmos, apresentam-se tambe´m os mecanismos para os
segurar. Foram definidas um conjunto de normas com o intuito de uniformizar as configurac¸o˜es
de seguranc¸a a aplicar em WSs, entre estas e´ de salientar a WS-Security, onde se definem as
bases da seguranc¸a para as mensagens em Simple Object Access Protocol (SOAP).
Os servic¸os a desenvolver para a RTS devem seguir esta norma. Dos diferentes mecanismos
poss´ıveis o que mais se adequa aos requisitos e´ mecanismo conhecido como Mutual Certificate
Autentication (certificac¸a˜o mutua por certificados).
Todos os WSs devem ser configurados de forma a trocar apenas mensagens cifradas, e
mais importante que isso, a responder apenas a pedidos vindos de aplicac¸o˜es confia´veis.
Com o intuito de certificar e identificar as aplicac¸o˜es terceiras, foi gerado para cada uma
destas um certificado, tendo este de ser apresentado perante a RTS a cada invocac¸a˜o aos seus
servic¸os. Por conseguinte, cada aplicac¸a˜o possui um certificado que a identifica univocamente
perante o servidor. Sempre que uma aplicac¸a˜o envia uma mensagem a um dos servic¸os envia
tambe´m o seu certificado, sendo este utilizado pelo mecanismo que impo˜e a seguranc¸a na
comunicac¸a˜o.
A utilizac¸a˜o de um certificado por parte de uma aplicac¸a˜o cliente na˜o se restringe apenas
a` sua identificac¸a˜o, este esta´ tambe´m associado a um par de chaves assime´tricas. Estas chaves
sa˜o utilizadas para cifar e assinar as mensagens trocadas com os servic¸os.
Quando se gera um certificado para uma Aplicac¸a˜o Terceira (AT), na˜o se cria somente
um certificado, mas tambe´m um par de chaves assime´tricas. Este par e´ composto por uma
chave privada e uma chave pu´blica, sendo o certificado um ”documento”que atesta a posse de
uma chave pu´blica por parte de um indiv´ıduo ou aplicac¸a˜o. Quando uma AT e´ credenciada
e´-lhe disponibilizado o seu certificado acompanhado pelo seu par de chaves.
Dotada de um par de chaves, uma AT quando envia uma mensagem, para ale´m de a fazer
acompanhar do seu certificado cifra-a e assina-a.
Uma mensagem e´ cifrada para garantir que sera´ impercet´ıvel para qualquer leitor desta,
que na˜o seja o seu destinata´rio esperado. Para ale´m disso, todos as mensagens sa˜o tambe´m
assinadas por forma a identificar a sua autoria.
4.3 Mo´dulo de semaˆntica
4.3.1 Servidor de vocabula´rio
Pretendemos que seja adicionado a` arquitetura atual da RTS um componente responsa´vel
pelo armazenamento e manutenc¸a˜o das terminologias usadas no sistema.
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Atualmente alguns dos dados recolhidos junto das instituic¸o˜es prestadores de cuidados
de sau´de, esta˜o codificados. Tais co´digos sa˜o parte de um conjunto de terminologias que
esta˜o a ser utilizadas nos sistemas de registo de informac¸a˜o me´dica. Estas terminologias,
na˜o sa˜o nem universais, nem imuta´veis, sendo assim necessa´rio adicionar a` plataforma, um
componente onde as diferentes terminologias estariam armazenadas, e seriam geridas de forma
a garantir a sua correc¸a˜o e validade, de forma centralizada.
A RTS vai ser dotada de um componente de terminologia, com o propo´sito de permitir
tais capacidades. A instalac¸a˜o de uma instancia do servidor de vocabula´rio LexEVS, permite
a manipulac¸a˜o de terminologias, num ambiente controlado, e independente da implementac¸a˜o
interna da RTS. Este componente de gesta˜o semaˆntica e´ composto por duas camadas:
• armazenamento - armazena as terminologias, mantendo num ponto centralizado a gesta˜o
das terminologias. Pode conter va´rias verso˜es de cada.
• utilizac¸a˜o - consiste na traduc¸a˜o dos co´digos nos nomes de conceitos que estes represen-
tam, e vice versa. Aqui tambe´m se faz transcodificac¸a˜o entre terminologias.
4.3.2 Casos de utilizac¸a˜o
• Adicionar uma terminologia;
• Editar uma terminologia armazenada;
• Remover uma terminologia armazenada;
• Pesquisar conceitos por co´digo;
• Pesquisar conceitos por descric¸a˜o;
• Pesquisar as relac¸o˜es de um conceito;
• Recuperar os conceitos relacionados com um em especifico;
• Transcodificar um co´digo num ”sino´nimo”de outra terminologia;
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Cap´ıtulo 5
Implementac¸a˜o
5.1 Web Services (WSs)
5.1.1 Modulo de servic¸os da Rede Telema´tica da Sau´de (RTS)
A implementac¸a˜o das va´rias camadas da RTS esta´ dividida num conjunto de projetos
Maven, cujos nomes sa˜o sempre precedidos de ’RTS.’, criamos enta˜o mais um para o desen-
volvimento da camada de servic¸os - RTS.WS.
O novo mo´dulo interage com a restante plataforma apenas atrave´s do modulo RTS.IENGINE
- a implementac¸a˜o da camada de integrac¸a˜o (middleware). Este projeto permite abstrair a
funcionalidade da RTS disponibilizando uma Application Programming Interface (API) como
ponto de entrada u´nico para a plataforma. Estes me´todos disponibilizam a informac¸a˜o no
modelo de dados de transporte da RTS.
Para a comunicac¸a˜o com as aplicac¸o˜es externas, foi desenvolvido um modelo de dados
especificamente para este propo´sito. Este modelo e´ um refinamento do modelo exposto pelo
mo´dulo de integrac¸a˜o. A elaborac¸a˜o deste modelo teve em considerac¸a˜o apenas a informac¸a˜o
que se queria disponibilizar, as boas pra´ticas quanto a` modelac¸a˜o de objetos, e foi inspirado
no modelo dos documentos do Smart Open Services for European Patients (epSOS).
A interac¸a˜o base dos servic¸os com a RTS baseia-se na invocac¸a˜o dos servic¸os internos ne-
cessa´rios, seguida da transformac¸a˜o dos objetos de transporte para o modelo de comunicac¸a˜o.
Neste sentido, e tendo tambe´m em conta as necessidades de seguranc¸a, foram definidos treˆs
packages prima´rios:
• referencemodel - do qual fazem parte todas as classes que compo˜es o modelo de dados
para a comunicac¸a˜o com os sistemas exteriores. Este modelo de dados representa toda
a informac¸a˜o da RTS que e´ disponibilizada para o exterior, na˜o contemplando classes
desenvolvidas especificamente para auxiliar a comunicac¸a˜o.
• innerproxy - contem duas categorias de classes: servic¸os de transformac¸a˜o de dados,
e servic¸os de proxy. As primeiras conteˆm classes de utilidades, para a transformac¸a˜o
dos objetos, entre o modelo de transporte da RTS e o modelo de comunicac¸a˜o para os
servic¸os. As u´ltimas sa˜o constitu´ıdas por classes que pretendem abstrair a utilizac¸a˜od
da RTS, fornecendo uma adaptador para as funcionalidades dispon´ıveis no modulo de
integrac¸a˜o. Os me´todos destas classes recebem como parametros e retornam instancias
do modelo de dados comunicac¸a˜o, abstraindo-se assim tambe´m os WSs da especificac¸a˜o
interna para a representac¸a˜o de dados.
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• aaa - disponibiliza classes com funcionalidades de autenticac¸a˜o, autorizac¸a˜o e auditoria.
Estas classes sa˜o tambe´m uma abstrac¸a˜o aos mecanismos internos do sistema, permi-
tindo que as classes da camada de servic¸os, possam utilizar estas funcionalidades de
uma foma mais comoda.
Nas sub-secc¸o˜es seguintes sera˜o apresentados cada um dos servic¸os individualmente, e os
respetivos me´todos.
5.1.2 Servic¸os disponibilizados
Tal como especificado foram de desenvolvidos os seguintes servic¸os presentas na tabela-5.1.
Tabela 5.1: Servic¸os a criar na RTS
Servic¸o Descric¸a˜o
Directory and
Authority
Apresenta mecanismos de gesta˜o de contas, e pesquisa de informac¸a˜o
relativa as entidades de prestac¸a˜o de cuidados de sau´de.
Extended
Disponibiliza pertinente de outros servic¸os mas agora em formatos ou
codificac¸o˜es conhecidas de outros sistemas de informac¸a˜o de relevo.
Health record Onde se consulta a informac¸a˜o sobre os episo´dios de um utente.
Patient index
Permite pesquisar por utentes, bem como aceder aos seus dados de-
mogra´ficos.
System diagnosis
Para aferir se o sistema se encontra dispon´ıvel, e se todos os seus
componentes esta˜o operacionais.
5.2 Modelo de dados
Nesta secc¸a˜o sera´ apresentado (em suporte gra´fico) o modelo de dados que foi concebido
para o transporte de informac¸a˜o sobre os servic¸os. E´ de salientar que o modelo e´ bastante
complexo, e que apenas algumas das classes criadas, sera˜o aqui apresentadas.
As figuras 5.1, 5.2 e 5.3 foram selecionadas para representar partes do modelo, estando
representadas em cada uma delas as classes relevantes para o contexto apresentado.
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Figura 5.1: Diagrama de classes - Utente
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Figura 5.2: Diagrama de classes - Episo´dio
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Figura 5.3: Diagrama de classes - Registo Cl´ınico
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5.3 Seguranc¸a nos servic¸os da RTS
5.3.1 Controlo de acesso
O controlo de acesso a` aplicac¸a˜o e´ feito a treˆs n´ıveis, autenticac¸a˜o, autorizac¸a˜o e auditoria.
Um dos requisitos do sistema era que a autenticac¸a˜o ocorresse uma so´ vez, e que as chamadas
subsequentes fosses acompanhadas de um identificador de autorizac¸a˜o. Esse identificador seria
utilizado pelo mecanismo de autorizac¸a˜o para validar se o utilizador faz parte dos grupos com
acesso ao servic¸o pretendido. Os requisitos definiam tambe´m que toda a utilizac¸a˜o do sistema
deveria ser auditada.
Autenticac¸a˜o
De forma a garantir acesso apenas a utilizadores conhecidos pelo sistema, foram criados
me´todos para autenticac¸a˜o, e pelo facto de existir um identificador de autorizac¸a˜o, ha´ tambe´m
um me´todo para invalidar este identificador.
Tabela 5.2: Directory and Authority
Servic¸o Descric¸a˜o
initSession Autentica um utilizador, dado um conjunto username e pas-
sword.
endSession Termina uma sessa˜o, invalidando o contexto da cessa˜o.
initSessionWithInstitution Autentica um utilizador, dado um conjunto username, pas-
sword e uma instituic¸a˜o.
O me´todo initSession e´ usado pelo utilizador para se autenticar perante o sistema, rece-
bendo como retorno um objeto de contexto. Definimos que este contexto seria concebido como
uma forma de transportar configurac¸a˜o de sistema, e dados do utilizador entre invocac¸o˜es do
sistema. Na pra´tica, o u´nico conteu´do que e´ adicionado a este objeto, e´ o identificador de
utilizac¸a˜o. Um utilizador da RTS possui para fins de autenticac¸a˜o, um par: identificador e
palavra chave. Assim, este par compo˜e os paraˆmetros de entrada deste me´todo.
SessionResult initSession ( String username , String password )
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Tabela 5.3: initSession
Operac¸a˜o initSession
Descric¸a˜o
Autentica um utilizador, dado um conjunto username e pas-
sword.
Entradas
username identificador do utilizador
password palavra chave
Retorno RtsSessionContext
Um objeto de contexto, que deve
ser apresentado nas invocac¸o˜es
subsequentes.
Pre´-condic¸o˜es
username != null;
username.isEmpty() == false;
password != null;
password.isEmpty() == false;
Os profissionais de sau´de, como utilizadores do ”Portal dos Profissionais”, teˆm um identifi-
cador por cada instituic¸a˜o a que pertencem (e.g. HIPMedico01). Para facilitar a autenticac¸a˜o
dos profissionais de sau´de ja´ registados, foi criado um segundo me´todo: initSessionWithIns-
titution, este e´ redundante com o anterior, tendo sido criado apenas por uma questa˜o de
semaˆntica. A implementac¸a˜o deste servic¸o, e´ a mesma que o anterior, com a pequena dife-
renc¸a que a primeira coisa que se faz neste me´todo e´ a concatenac¸a˜o dos paraˆmetros institution
e username, para criar o identificador.
SessionResult initSessionWithInstitution ( String username , String institution , String←↩
password )
O me´todo endSession tal como o nome indica, deve ser usado para terminar um contexto
de sessa˜o. Neste me´todo o identificador de autorizac¸a˜o, e´ invalidado.
RtsWsResult endSession ( RtsSessionContext context )
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Figura 5.4: Utilizac¸a˜o normal do sistema
Autorizac¸a˜o
Os utilizadores da RTS esta˜o divididos em grupos, servindo estes grupos para o controlo
de acesso aos conteu´dos dispon´ıveis na pa´ginas web. Estes grupos foram utilizados para
implementar o controlo de acesso ao n´ıvel dos WSs. Cada WS pode apenas ser utilizado pelos
utilizadores que fazem parte do conjunto de grupos associados.
Todos as mensagens trocadas entre os clientes e o servidor, transportam um objeto de
contexto, contendo este um identificador de autorizac¸a˜o. Como este contexto necessita de
existir em todos os pedidos, este objeto foi adicionado a todos os me´todos, como mais um
paraˆmetro.
Deve separar-se o co´digo que implementa a lo´gica daquele que impo˜e as restric¸o˜es de
seguranc¸a; e assim, retirar-se do co´digo dos me´todos, todas as questo˜es relacionadas com o
controlo de utilizac¸a˜o destes. Este desacoplamento permite que as restric¸o˜es de acesso, e a
forma como se impo˜e, possam mudar sem que haja necessidade de se alterar nada no co´digo
dos servic¸os.
Foi criado um SOAP Handler para interceptar todas as mensagens que chegam servidor,
com o intuito de realizar o controlo das autorizac¸o˜es. Um Handler e´ uma classe que possui
um me´todo que e´ invocado sempre que uma mensagem SOAP chega ou deixa o servidor.
A implementac¸a˜o da verificac¸a˜o da autorizac¸a˜o consistiu em:
• Identificar qual o me´todo a ser invocado;
• Extrair o identificador de autorizac¸a˜o;
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• Validar o identificador;
• Confirmar se o utilizador, pertence aos grupos autorizados.
Auditoria
Segundo o mesmo paradigma que foi utilizado no controlo de autorizac¸a˜o, foi criado um
SOAP Handler, para realizar a recolha de dados das mensagens para auditoria. Para auditoria
sa˜o registados va´rios dados de acesso aos servic¸os, entre eles:
• IP do cliente;
• Hora do acesso;
• Servic¸o invocado;
• Paraˆmetros utilizados;
• Utilizador, e respetivo perfil;
5.3.2 Comunicac¸a˜o segura
As Aplicac¸a˜o Terceira (AT) necessitam de ter certificados para apresentar aos servic¸os da
RTS de forma a serem identificadas. Este certificado tem de ser emitido por uma entidade
que seja de confianc¸a no contexto e seguranc¸a da RTS, isto e´, tem de ser uma entidade
certificadora na qual se confia.
Foi criada uma entidade certificadora para a RTS. Esta entidade serviu apenas para criar
um certificado para a pro´pria RTS, e um conjunto de certificados para serem utilizados pelo
seus clientes.
O mo´dulo de WS necessita apenas de confiar na entidade certificadora que foi criada para
este efeito, pois consequentemente ira´ confiar em todos os certificados que por ela tenham
sido emitidos.
A RTS tem um par de chaves, e conhece o certificado da Credential Authority (CA) no
qual confia. Uma AT tem um par de chaves pro´prio, e conhece o certificado da RTS que
utiliza para cifar as mensagens.
Cada WS tem de ser configurado individualmente. Foi criado para cada um deles um
ficheiro com a descric¸a˜o do mecanismo de seguranc¸a, que sera´ utilizado pela biblioteca que o
implementara´, para o configurar.
O ficheiro de configurac¸a˜o define, que tipo de seguranc¸a se aplica e qual o mecanismo.
No caso Mutual Certificate, configurou-se que as mensagens sa˜o cifradas recorrendo a chaves
assime´tricas. A cifra das mensagens sera´ apoiada nos certificados dos intervenientes. Para
cada um dos me´todos definiu-se quais as partes da mensagens sa˜o cifradas, e quais teˆm de ser
assinadas.
5.4 Modulo de Semaˆntica
A utilizac¸a˜o do LexEVS como servidor de vocabula´rio requer a utilizac¸a˜o de uma base de
dados para o armazenamento das terminologias. Assim o primeiro ato na implementac¸a˜o do
mo´dulo semaˆntico da RTS foi a criac¸a˜o de uma base de dados para tal. Este sistema apresenta
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algumas restric¸o˜es quanto aos Sistemas de gesta˜o de bases de dados (SGBDs) que podem ser
utilizados, isto e´, garante-se apenas compatibilidade com um pequeno conjunto destes. A RTS
faz uso de PostgreSQL, e como este e´ um dos sistemas compat´ıveis, foi criada uma base de
dados neste SGBD. A utilizac¸a˜o desta base de dados, sera´ abordada posteriormente, aquando
da configurac¸a˜o do servidor.
A instalac¸a˜o do LexEVS e´ realizada pela execuc¸a˜o de um ficheiro do tipo jar, isto vai criar
uma estrutura de direto´rios, abaixo do escolhido durante a instalac¸a˜o, onde sera˜o colocados
todos os ficheiros necessa´rios a` execuc¸a˜o do servidor de vocabula´rio. Entre estes encontra-se
o ficheiro de configurac¸a˜o do sistema, que e´ necessa´rio preencher. Entre os diversos campos
que sa˜o necessa´rios definir encontram-se as configurac¸o˜es da base de dados. Um excerto deste
documento encontra-se em 5.1.
Listing 5.1: Ficheiro de configurac¸a˜o do LexEVS
# The l o c a t i o n o f the f i l e that w i l l s t o r e in fo rmat ion about a l l loaded ←↩
t e rm ino l o g i e s .
REGISTRY_FILE=registry . xml
# The f o l d e r that w i l l hold a l l o f the generated system indexes .
INDEX_LOCATION=../ lbIndex
############# LexGrid System performance v a r i a b l e s
# The maximum number o f SQL connect ions to open ( and pool ) per database .
MAX_CONNECTIONS_PER_DB=25
# Si z e o f the Dynamic Cache ( t h i s i s used to cache f r e qu en t l y acce s s ed in fo rmat ion )
CACHE_SIZE=500
# Length o f i d l e time be f o r e i n v a l i d a t i n g I t e r a t o r s ( in minutes )
ITERATOR_IDLE_TIME=5
# Max number o f r e s u l t s that can be returned at once by any query opera t i on .
MAX_RESULT_SIZE=1000
############# Database Conf igurat ion
# The cur rent p e r s i s t e n c e scheme used to p e r s i s t to an under ly ing s t o r e .
CURRENT_PERSISTENCE_SCHEME=2.0
# true − a l l o n t o l o g i e s in one common s e t o f t ab l e s
# f a l s e − each onto logy in a s epe ra t e s e t o f t ab l e s
SINGLE_TABLE_MODE=f a l s e
# JDBC Connection URL s t r i n g used to connect to the database
DB_URL=jdbc : postgresql : // heartbeat . ieeta . pt : 5432/ lexevs
. . .
Este servidor de vocabula´rio, pode ser instalado como uma aplicac¸a˜o Web acess´ıvel por
servic¸os, ou enta˜o como uma biblioteca a ser inclu´ıda numa aplicac¸a˜o que necessita de a usar.
Por motivos desempenho, simplicidade de utilizac¸a˜o, e facilidade de implementac¸a˜o, optamos
pela utilizac¸a˜o da biblioteca.
No direto´rio de instalac¸a˜o, para ale´m de todos os ficheiros instalados, e´ depositado um
arquivo do tipo jar, que quando adicionada numa aplicac¸a˜o, fornece os mecanismos necessa´rios
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a` utilizac¸a˜o do LexEVS.
Esta´ tambe´m dispon´ıvel uma aplicac¸a˜o independente que permite atrave´s de uma interface
gra´fica a utilizac¸a˜o de uma sub-parte das funcionalidades do LexEVS. Atrave´s desta aplicac¸a˜o
e´ poss´ıvel carregar terminologias, e fazer pesquisas sobre elas. Na figura 5.5.
Figura 5.5: Aplicac¸a˜o standalone de interac¸a˜o com o LexEVS
5.5 Garantia de funcionamento
A programac¸a˜o orientada a objetos, tal como o nome indica, baseia-se em entidades (os
objetos) e as relac¸o˜es entre elas. Em qualquer sistema criado sobre este paradigma, a arqui-
tetura dos seus algoritmos e´ sempre uma composic¸a˜o de va´rios objetos, onde estes de forma
orquestrada se utilizam uns aos outros. Por vezes testar um algoritmo inteiro, pode dificultar
a depurac¸a˜o do co´digo como um todo ou tornar-se mesmo ser imposs´ıvel. E´ necessa´rio imple-
mentar o paradigma ”Dividir para Conquistar”, testando diferentes pedac¸os do co´digo e/ou
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da aplicac¸a˜o de cada vez, pode permitir uma verificac¸a˜o mais fa´cil da validade dos mesmos.
Desde cedo surgiu a necessidade de executar testes sobre os servic¸os que iam sendo desenvol-
vidos, para garantir o seu funcionamento correto. Por correto funcionamento entende-se que
a camada de servic¸os opera corretamente sobre a camada de integrac¸a˜o.
5.5.1 jUnit
Teste unita´rios
Os mecanismos criados para a camada de servic¸os apoia-se na camada de integrac¸a˜o e
na˜o apresentam complexidade que obrigue a` decomposic¸a˜o do fluxo de implementac¸a˜o em
diferentes me´todos (de diferentes classes).
Os testes unita´rios poder-se-iam aplicar aos me´todos de cada servic¸os, no entanto do ponto
de vista da invocac¸a˜o estrita, na˜o ha´ necessidade de desenvolver testes, porque se implemen-
taram, como parte do co´digo de cada servic¸o disponibilizado, um conjunto de verificac¸o˜es das
pre´-condic¸o˜es. Estas condic¸o˜es como parte integrante de cada servic¸o garantem a consisteˆncia
e validade dos paraˆmetros de entrada, despoletando em caso negativo o termino do servic¸o e
o retorno de um co´digo e uma mensagem de erro.
Testes funcionais
Pretendia com recurso a esta ferramenta efetuar testes funcionais sobre o sistema como
um todo. Atrave´s desta forma seriam criados va´rios testes, onde cada um deles serviria para
testar uma funcionalidade do sistema. O problema com esta abordagem e´ a dependeˆncia
que a RTS tem de um container no servidor de aplicac¸o˜es. Por esta raza˜o, apenas se pode
invocar os servic¸os apo´s a aplicac¸a˜o estar a correr no servidor, na˜o sendo poss´ıvel instancia´-los
e testa´-los num ambiente comum de uma aplicac¸a˜o Java.
5.5.2 Aplicac¸a˜o Cliente
Quando se desenvolvem qualquer tipo de recurso a ser disponibilizado a terceiros, e´ im-
portante garantir que do ponto de vista destes, e´ poss´ıvel fazer uso do recurso.
No cena´rio dos servic¸os web, um cliente necessita de de conseguir contactar os servic¸os,
e de comunicar com estes de forma intelig´ıvel. Foi uma das tarefas teste trabalho, garantir
que tal acontecia. A u´nica forma de garantir com certeza que uma aplicac¸a˜o se pode ligar aos
servic¸os da RTS e utiliza´-los com sucesso e´ desenvolver uma. Foi enta˜o criada uma aplicac¸a˜o
cliente, com o intuito de comprovar que e´ poss´ıvel consumir os servic¸os disponibilizados pela
RTS.
A utilizac¸a˜o de um servic¸o implementado segundo o protocolo Simple Object Access Pro-
tocol (SOAP), impo˜e a capacidade da aplicac¸a˜o cliente, aceder ao respetivo WSDL, de o
compreender e de conseguir criar o co´digo para o invocar. Pressupo˜e tambe´m, visto as men-
sagens serem trocadas no formato eXtensible Markup Language (XML), que as mensagens
sejam interpretadas de forma correta, ou seja, que na˜o existam problemas de comunicac¸a˜o.
Foi criada uma aplicac¸a˜o com estes objetivos. Foram todos cumpridos com sucesso!
Dispondo de uma aplicac¸a˜o cliente, dispo˜e-se tambe´m de uma ferramente de testes para
os servic¸os. Depois de se criarem mecanismos de invocac¸a˜o para todos os servic¸os disponibi-
lizados, estes podem ser utilizados, para testar os requisitos funcionais dos servic¸os.
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Atrave´s da aplicac¸a˜o cliente e´ poss´ıvel testar individualmente cada servic¸o, comprovar que
cada um deles comunica de forma correta com a camada de integrac¸a˜o e que cria um objeto
para retorno, coerente com o esperado.
Este mecanismo acarreta a intervenc¸a˜o de um humano para se realizarem os testes, o que
e´ um fator bastante limitador. Se estes se realizassem de forma automa´tica, poder-se-iam
fazer com uma periodicidade previamente definida, poderiam realizar relato´rios tambe´m au-
toma´ticos, e poderiam estar inclu´ıdos num qualquer mecanismo de controlo de qualidade, de
forma transparente para o programador. Por outro lado, permite de uma forma bastante sim-
ples, realizar testes aos servic¸os. Permitindo ainda que os testes sejam executados por algue´m
que na˜o saiba programar, ou na˜o esteja familiarizado com os requisitos para se utilizarem os
servic¸os.
Recorrendo a esta aplicac¸a˜o todos os servic¸os que iam sendo desenvolvidos, iam tambe´m
sendo testados, garantindo-se assim, que o sistema evolu´ıa sempre sobre a premissa do restante
sistema estar esta´vel.
5.5.3 Teste com aplicac¸o˜es de alunos
No aˆmbito da disciplina de Engenharia de Software de 2011, os alunos foram divididos em
grupos, com o intuito de que cada grupo desenvolvesse um sistema de informac¸a˜o. Alguns
desses grupos criaram aplicac¸o˜es que tinham a RTS como fonte de dados. Tais aplicac¸o˜es
contactavam com a RTS atrave´s da API de servic¸os que estava enta˜o em desenvolvimento.
O per´ıodo de desenho e modelac¸a˜o da arquitetura de tais projetos, coincidiu com o per´ıodo
de implementac¸a˜o dos servic¸os deste trabalho. Foi enta˜o criado um canal de comunicac¸a˜o entre
mim, e os alunos dos grupos. Esta comunicac¸a˜o tinha dois objetivos:
• Perceber as necessidades que os alunos tinham quanto aos servic¸os;
• Prestar apoio a` implementac¸a˜o das aplicac¸o˜es terceiras.
Foi enta˜o concedido ao alunos um per´ıodo de alguns dias, durante o qual, poderiam solici-
tar aos seus professores, a adic¸a˜o de servic¸os espec´ıficos, de acordo com as suas necessidades.
Todos os pedidos foram por no´s ponderados, e todos foram consentidos. A lista ser servic¸os
a implementar foi enta˜o adaptada a estes novos requisitos. Assim foram criadas as condic¸o˜es
necessa´rias ao desenvolvimento das aplicac¸o˜es terceiras.
Para facilitar a criac¸a˜o de uma aplicac¸a˜o cliente por parte dos alunos, parte da aplicac¸a˜o
de teste que tinha sido previamente criada para testar os servic¸os, foi-lhes disponibilizada.
Sentiu-se enta˜o a necessidade de uma plataforma de disponibilizac¸a˜o na˜o so´ da aplicac¸a˜o,
mas tambe´m de informac¸o˜es u´teis (e.g. quais os servic¸os dispon´ıveis ou como configurar a
seguranc¸a).
Esta´ dispon´ıvel, para toda a comunidade da Universidade de Aveiro, a plataforma Red-
mine. Redmine e´ uma plataforma web para a gesta˜o de projetos, permitindo entre outras
coisas, rastrear problemas (isues), associac¸a˜o a um reposito´rio de co´digo e ainda a criac¸a˜o de
uma wiki. A esta instanciac¸a˜o na universidade deu-se o nome de Code.UA e esta´ dispon´ıvel
em http://code.ua.pt. Decidimos recorrer a esta plataforma como plataforma de distribuic¸a˜o
de conteu´dos para o alunos.
Criei um novo projeto no Code.UA, onde foi colocada a aplicac¸a˜o a disponibilizar para
os grupos. Para ale´m do co´digo fonte da aplicac¸a˜o, os alunos tinham tambe´m acesso a um
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documento que explicava, o modelo de dados utilizado, a API dispon´ıvel e ainda um passo-a-
passo sobre como dotar as suas aplicac¸o˜es de mecanismos para comunicarem com os servic¸os
da RTS de forma segura.
Como o desenvolvimento das aplicac¸o˜es terceiras, se fazia ao mesmo tempo que se termi-
nava o desenvolvimento dos servic¸os, estava tambe´m dispon´ıvel no Code.UA uma wiki, que
continha informac¸a˜o sobre o estado de implementac¸a˜o. Na wiki podia consultar-se qual a
ultima versa˜o dispon´ıvel, as alterac¸o˜es desde a versa˜o anterior, e mais alguns dados te´cnicos
sobre os servic¸os.
Os alunos desenvolveram aplicac¸o˜es cliente, que serviram do ponto de vista deste trabalho
como provas de conceito, mostrando que e´ poss´ıvel criarem-se aplicac¸o˜es clientes dos servic¸os
da RTS, e mais importante, que os servic¸os se comportavam da forma pretendida.
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Cap´ıtulo 6
Concluso˜es
6.1 Discussa˜o de resultados
Este trabalho apresentava-se como um desafio tecnolo´gico, o qual requeria a aquisic¸a˜o de
conhecimento especializado.
O desafio proposto era a interoperabilidade em plataformas de informac¸a˜o cl´ınica, estando
esta associada a duas problema´ticas bem identificadas, a comunicac¸a˜o entre os sistemas com-
putacionais, e capacidade de entendimento mutuo. Este teve como base a Rede Telema´tica
da Sau´de (RTS) onde havia interesse de expandir a plataforma dotando-a de uma camada
de servic¸os para acesso remoto, e da capacidade de comunicar sobre diferentes sistemas de
representac¸a˜o de dados cl´ınicos.
Este desafio foi superado com eˆxito. Conseguimos implementar um conjunto de servic¸os,
configurados para serem acedidos de forma seguranc¸a, e um servidor de vocabula´rio para a
interoperabilidade semaˆntica.
O sucesso nesta tarefa significa que agora e´ poss´ıvel para sistemas externos a` plataforma
aceder a` sua informac¸a˜o. Esta melhoria retira a obrigatoriedade da utilizac¸a˜o do ”Portal
dos Profissionais”, permitindo a elaborac¸a˜o de aplicac¸o˜es de interface para profissionais de
sau´de, libertando-os da necessidade de usar o browser. Para ale´m da possibilidade de se
criar novas formas de interagir com o sistema, esta nova forma de comunicac¸a˜o, permite
tambe´m que sejam desenvolvidas aplicac¸o˜es que disponibilizam a informac¸a˜o de novas formas:
transformando dados, reorganizando-os ou mesmo complementando-os com outros dados.
A nova capacidade demonstrada de disponibilizac¸a˜o dos dados segundo diferentes ter-
minologias, permite que, se forem criados servic¸os para tal, seja poss´ıvel disponibilizar a
informac¸a˜o contida na RTS preparada para qualquer sistema semaˆntico, bastando para tal
que haja compatibilidade semaˆntica nos dados trocados.
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6.2 Aspetos em aberto e trabalho Futuro
Apesar do objetivo da dissertac¸a˜o ter sido alcanc¸ado, alguns aspetos podem ser melhora-
dos, e algumas adic¸o˜es podem ser feitas ao trabalho desenvolvido.
Pelo facto da utilizac¸a˜o de um qualquer servic¸o da RTS ser independente dos restantes,
na˜o ha´ necessidade de se manter um mecanismo de sesso˜es, podendo este ser substitu´ıdo pela
adic¸a˜o de um token de autenticac¸a˜o presente em todas as mensagens. A na˜o adoc¸a˜o desta
medida, mantendo-se o mecanismo atual, pode mesmo assim ser melhorada. A seguranc¸a de
um servic¸o e´ um requisito na˜o funcional, na˜o devendo constar na interface deste, nem mesmo
na sua implementac¸a˜o (se assim for poss´ıvel). Neste sentido o identificador de sessa˜o que e´
utilizado para controlo de acesso deve deixar de fazer parte da interface dos servic¸os, e passar
a ser um elemento do header (cabec¸alho) das mensagens.
A implementac¸a˜o dos servic¸os faz-se valer nas situac¸o˜es de erro de co´digos de erro (e
respetivas mensagens), para dar a conhecer ao utilizador a ocorreˆncia de situac¸o˜es ano´malas.
Estas mensagens devem ser revistas por algue´m que na˜o o programador dos servic¸os. As
pro´prias situac¸o˜es que levam ao reportamento de uma situac¸a˜o de erro, sa˜o diversificadas, e
seria por exemplo u´til, que os erros fossem categorizados.
Os servic¸os implementados ainda na˜o disponibilizam a totalidade da informac¸a˜o dispon´ıvel
na RTS, assim mantem-se a oportunidade de desenvolvimento de servic¸os para a plataforma.
Mais especificamente o servic¸o de extensa˜o (Extensions) pode ser alargado a` restante in-
formac¸a˜o dispon´ıvel, mas para ale´m disso, pode ainda ganhar novos me´todos que disponibi-
lizem dos dados fazendo uso de terminologias novas (ao sistema).
O aˆmbito do servidor de vocabula´rio pode ser alargado para ale´m da RTS, pode ser
carregado com novas terminologias, e estar acess´ıvel remotamente, para que outros sistemas
possas usufruir deste.
O modelo de dados atual da RTS pode na˜o permitir o registo de qualquer tipo de valor,
isto e´, ter a capacidade de armazenar dados de qualquer terminologia. Um desafio de futuro
poderia passar pela implementac¸a˜o de um movo modelo de dados, mais flex´ıvel e dinaˆmico.
Este modelo de alta abrangeˆncia, tornar-se-ia o novo modelo de dados cano´nico do sistema,
capaz de armazenar informac¸a˜o cl´ınica, ”independente”da fonte.
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Apeˆndice A
Tabelas te´cnicas dos me´todos
disponibilizados na API de WSs
A.1 DirectoryAndAuthority
Tabela A.1: DirectoryAndAuthority
Servic¸o Descric¸a˜o
retrieveHealthCareUnits Retorna o conjunto de entidades de cuidados de sau´de regis-
tadas no sistema
Tabela A.2: retrieveHealthCareUnits
Operac¸a˜o retrieveHealthCareUnits
Descric¸a˜o
Retorna o conjunto de entidades de cuidados de sau´de regis-
tadas no sistema
Entradas context contexto associado a` sessa˜o atual
Retorno HealthCareUnitsResult
O conjunto de HealthCareUnits
registados
Pre´-condic¸o˜es
context != null;
context - must provide access;
A.2 HealthRecord
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Tabela A.3: HealthRecord
Me´todo Descric¸a˜o
RetrieveEpisode Retorna episo´dio detalhado dado um
episo´dio resumido
retrieveEpisodeEssentials Retorna um episo´dio resumido dado o seu
identificador universal
FindEpisodesByPatientUId Procura os episo´dios raiz de um utente
dado o seu identificador universal
FindEpisodesByPatientNId Procura os episo´dios raiz de um utente
dado o seu identificador nacional
findEpisodesByPatientNIDandStartDate Procura os episo´dios raiz de um utente
dado o seu identificador nacional e a data
de ocorreˆncia mais antiga
findEpisodesByPatientNIDStartDateAndType Procura os episo´dios raiz de um utente
dado o seu identificador nacional, a data
de ocorreˆncia mais antiga e o tipo de
episo´dio
FindEpisodesByDiagnosis Procura os episo´dios raiz de um utente
dado um diagno´stico
FindSubEpisodesByEpisodeUIdAndPatientUId Procura os sub-episo´dios de um episo´dio
dado o identificador universal do seu
episo´dio raiz e o identificador universal do
utente
FindEubEpisodesForParentEpisode Procura os sub-episo´dios para um dado
episo´dio
RetrievePatientSummary Devolve um resumo da informac¸a˜o cl´ınica
dispon´ıvel na Rede Telema´tica da Sau´de
(RTS)
Tabela A.4: retrieveEpisode
Operac¸a˜o retrieveEpisode
Descric¸a˜o Retorna episo´dio detalhado dado um episo´dio resumido
Entradas
context contexto associado a` sessa˜o atual
eEssentials episo´dio resumido
Retorno EpisodeResult The Episode
Pre´-condic¸o˜es
context != null;
context - must provide access;
eEssentials != null;
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Tabela A.5: retrieveEpisodeEssentials
Operac¸a˜o retrieveEpisodeEssentials
Descric¸a˜o
Retorna um episo´dio resumido dado o seu identificador uni-
versal
Entradas
context contexto associado a` sessa˜o atual
eUniversalId
identificador universal do
episo´dio
Retorno EpisodeResult Um episo´dio
Pre´-condic¸o˜es
context != null;
context - must provide access;
eUniversalId != null;
eUniversalId.isWellFormed();
Tabela A.6: findEpisodesByPatientUID
Operac¸a˜o findEpisodesByPatientUID
Descric¸a˜o
Procura os episo´dios raiz de um utente dado o seu identifi-
cador universal
Entradas
context contexto associado a` sessa˜o atual
pUniversalId identificador universal do utente
Retorno EpisodeEssentialsListResult
Um conjunto de episo´dios resu-
midos
Pre´-condic¸o˜es
context != null;
context - must provide access;
pUniversalId != null;
pUniversalId.isWellFormed();
Tabela A.7: findEpisodesByPatientNID
Operac¸a˜o findEpisodesByPatientNID
Descric¸a˜o
Procura os episo´dios raiz de um utente dado o seu identifi-
cador nacional
Entradas
context contexto associado a` sessa˜o atual
pNationalId
identificador nacional do
episo´dio
Retorno EpisodeEssentialsListResult
Um conjunto de episo´dios resu-
midos
Pre´-condic¸o˜es
context != null;
context - must provide access;
pNationalId != null;
pNationalId.isWellFormed();
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Tabela A.8: findEpisodesByPatientNIDandStartDate
Operac¸a˜o findEpisodesByPatientNIDandStartDate
Descric¸a˜o
Procura os episo´dios raiz de um utente dado o seu identifi-
cador nacional e a data de ocorreˆncia mais antiga
Entradas
context contexto associado a` sessa˜o atual
pNationalId
identificador nacional do
episo´dio
startDate data de ocorreˆncia mais antiga
Retorno EpisodeEssentialsListResult
Um conjunto de episo´dios resu-
midos
Pre´-condic¸o˜es
context != null;
context - must provide access;
pNationalId != null;
pNationalId.isWellFormed();
startDate != null;
Tabela A.9: findEpisodesByPatientNIDStartDateAndType
Operac¸a˜o findEpisodesByPatientNIDStartDateAndType
Descric¸a˜o
Procura os episo´dios raiz de um utente dado o seu identifi-
cador nacional, a data de ocorreˆncia mais antiga e o tipo de
episo´dio
Entradas
context contexto associado a` sessa˜o atual
pNationalId
identificador nacional do
episo´dio
startDate a data de ocorreˆncia mais antiga
type tipo de episo´dio
Retorno EpisodeEssentialsListResult
Um conjunto de episo´dios resu-
midos
Pre´-condic¸o˜es
context != null;
context - must provide access;
pNationalId != null;
pNationalId.isWellFormed();
startDate != null;
type != null;
type.isEmpty() == false;
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Tabela A.10: findEpisodesByDiagnosis
Operac¸a˜o findEpisodesByDiagnosis
Descric¸a˜o Procura os episo´dios raiz de um utente dado um diagno´stico
Entradas
context contexto associado a` sessa˜o atual
diagnosis diagnostico a procurar
startDate
data da ocorreˆncia mais antiga a
mostrar
endDate
data da ocorreˆncia mais recente
a mostrar
Retorno EpisodeEssentialsListResult
Um conjunto de episo´dios resu-
midos
Pre´-condic¸o˜es
context != null;
context - must provide access;
diagnosis != null;
diagnosis.isWellFormed();
startDate != null;
endDate != null;
Tabela A.11: findSubEpisodesByEpisodeUIDAndPatientUID
Operac¸a˜o findSubEpisodesByEpisodeUIDAndPatientUID
Descric¸a˜o
Procura os sub-episo´dios de um episo´dio dado o identificador
universal do seu episo´dio raiz e o identificador universal do
utente
Entradas
context contexto associado a` sessa˜o atual
eUniversalId
identificador universal do
episo´dio
pUniversalId identificador universal do utente
Retorno EpisodeEssentialsListResult
Um conjunto de episo´dios resu-
midos
Pre´-condic¸o˜es
context != null;
context - must provide access;
eUniversalId != null;
eUniversalId.isWellFormed();
pUniversalId != null;
pUniversalId.isWellFormed();
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Tabela A.12: findSubEpisodesForParentEpisode
Operac¸a˜o findSubEpisodesForParentEpisode
Descric¸a˜o Procura os sub-episo´dios para um dado episo´dio
Entradas
context contexto associado a` sessa˜o atual
eEssentials episo´dio resumido
Retorno EpisodeEssentialsListResult
Um conjunto de episo´dios resu-
midos
Pre´-condic¸o˜es
context != null;
context - must provide access;
eEssentials != null;
A.3 SysDiagnosis
Tabela A.13: SysDiagnosis
Me´todo Descric¸a˜o
isRTSAliveAndReady Testa se todo sistema esta´ operacional
Tabela A.14: isRTSAliveAndReady
Operac¸a˜o isRTSAliveAndReady
Descric¸a˜o Testa se todo sistema esta´ operacional
Entradas context contexto associado a` sessa˜o atual
Retorno BooleanResult
true em caso afirmativo, false
caso contra´rio
Pre´-condic¸o˜es
context != null;
context - must provide access;
A.4 PatientIndex
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Tabela A.15: PatientIndex
Me´todo Descric¸a˜o
retrievePDbyPDE Retorna os dados demogra´ficos completos dado
um resumo dos resumo dos dados demogra´ficos do
utente
retrievePDEbyPatientUId Retorna o resumo dos dados demogra´ficos do
utente, dado um identificador universal do utente
retrievePDEbyPatientNId Retorna o resumo dos dados demogra´ficos do
utente, dado um identificador nacional do episo´dio
findPatientsByPostalCode Procura quais os utentes que moram na a´rea de um
dados co´digo-postal
findPatientsByNameAndGender Procura pelos utentes que correspondam a um dado
nome e de um dado sexo
findPatientsByNameAndBirthday Procura pelos utentes que correspondam a um dado
nome e de uma dada data de nascimento
Tabela A.16: retrievePDbyPDE
Operac¸a˜o retrievePDbyPDE
Descric¸a˜o
Retorna os dados demogra´ficos completos dado um resumo
dos dados demogra´ficos do utente
Entradas
context contexto associado a` sessa˜o atual
pde
resumo dos dados demogra´ficos
do utente
Retorno PatientDemographicsResult dados demogra´ficos do utente
Pre´-condic¸o˜es
context != null;
context - must provide access;
pde != null;
Tabela A.17: retrievePDEbyPatientUId
Operac¸a˜o retrievePDEbyPatientUId
Descric¸a˜o
Retorna o resumo dos dados demogra´ficos do utente, dado
um identificador universal do utente
Entradas
context contexto associado a` sessa˜o atual
pUniversalID identificador universal do utente
Retorno PdeResult
resumo dos dados demogra´ficos
do utente
Pre´-condic¸o˜es
context != null;
context - must provide access;
pUniversalID != null;
pUniversalID.isWellFormed();
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Tabela A.18: retrievePDEbyPatientNId
Operac¸a˜o retrievePDEbyPatientNId
Descric¸a˜o
Retorna o resumo dos dados demogra´ficos do utente, dado
um identificador nacional do episo´dio
Entradas
context contexto associado a` sessa˜o atual
pNationalID
identificador nacional do
episo´dio
Retorno PdeResult
resumo dos dados demogra´ficos
do utente
Pre´-condic¸o˜es
context != null;
context - must provide access;
pNationalID != null;
pNationalID.isWellFormed();
Tabela A.19: findPatientsByPostalCode
Operac¸a˜o findPatientsByPostalCode
Descric¸a˜o
Procura quais os utentes que moram na a´rea de um dados
co´digo-postal
Entradas
context contexto associado a` sessa˜o atual
postalCode co´digo-postal a procurar
Retorno PdeListResult
uma lista com o resumo dos da-
dos demogra´ficos do utente, para
cada um encontrado
Pre´-condic¸o˜es
context != null;
context - must provide access;
postalCode != null;
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Tabela A.20: findPatientsByNameAndGender
Operac¸a˜o findPatientsByNameAndGender
Descric¸a˜o
Procura pelos utentes que correspondam a um dado nome e
de um dado sexo
Entradas
context contexto associado a` sessa˜o atual
pName nome do utente
pGender sexo do utente
Retorno PdeListResult
uma lista com o resumo dos da-
dos demogra´ficos do utente, para
cada um encontrado
Pre´-condic¸o˜es
context != null;
context - must provide access;
pName != null;
pName.matches(”[a-zA-Z]+( [a-zA-Z]+)+”);
pGender != null;
Tabela A.21: findPatientsByNameAndBirthday
Operac¸a˜o findPatientsByNameAndBirthday
Descric¸a˜o
Procura pelos utentes que correspondam a um dado nome e
de uma dada data de nascimento
Entradas
context contexto associado a` sessa˜o atual
pName nome do utente
pGender data de nascimento do utente
Retorno PdeListResult
uma lista com o resumo dos da-
dos demogra´ficos do utente, para
cada um encontrado
Pre´-condic¸o˜es
context != null;
context - must provide access;
pName != null;
pName.matches(”[a-zA-Z]+( [a-zA-Z]+)+”);
pGender != null;
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